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Auf einen Blick

Datentreuhander und Datenmittler konnten zukunftig eine Schlisselrolle
in der Datenwirtschaft spielen, da sie das Aggregieren und den Austausch
erheblicher Mengen einschlagiger Daten erleichtern und dabei gleich-
zeitig das Potenzial haben, den Schutz kollidierender Rechte und Rechts-
guter sicherzustellen. Es wird gezeigt, dass die jeweils in Betracht kom-
menden Datentreuhandmodelle véllig unterschiedlich ausgestaltet sein
mussen und daher auch eines véllig unterschiedlichen Rechtsrahmens
bedurfen, um tatsachlich zur Problemldsung beitragen zu kénnen. In
unserer Studie werden verschiedene Probleme in drei verschiedenen
Sektoren dargestellt, die unter Einbeziehung von Datentreuhdndern
geldst werden kénnen.

Datentreuhdnder im Gesundheitssektor

Im Gesundheitssektor stehen wir vor dem Problem der unzureichenden
Kombination und Auswertung von Daten fir Forschungszwecke. Eine
Lésung kdnnte darin bestehen, die Kombination von Datenbestanden und
ihre Verarbeitung zu medizinischen Forschungszwecken in sogenannte
Data Clean Rooms, die den hdchsten IT-Sicherheitsstandards entsprechen,
zuzulassen. Aullerdem stellen sie sicher, dass eine Auswertung allein zu
Forschungszwecken im Gemeinwohlinteresse stattfindet, und dass die
Daten nicht fur Dritte zuganglich sind, auch nicht die Datengeber selbst.

Datentreuhdnder im Online-Sektor

Im Gegensatz zum Gesundheitssektor existiert im Online-Sektor eine
Ubernutzung personenbezogener Daten, teilweise unter Verletzung des
Datenschutzrechts. Es wird eine Losung bendétigt, die den Nutzern eine
bessere Kontrolle tber ihre Daten gibt. Personal Information Manage-
ment Systeme (PIMS) sind diese Losung. Datentreuhander in Form von
PIMS kénnen die Funktion eines ,Einwilligungsassistenten” ibernehmen.
PIMS existieren bereits am Markt, aber sie werden nur unzureichend
genutzt, weil der Nutzen fir die Betroffenen fehlt. Um das zu andern,
brauchen wir Grundsatzentscheidungen, die zu einer Regulierung auf
Systemebene fuhren. Was bedeutet das? Wir brauchen erstens eine
Verpflichtung zur Berucksichtigung der Vorgaben, die die PIMS gegen-
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Uber den Datenverarbeitern aufstellen. Erforderlich sind zweitens Inter-
operabilitdtsstandards. Derzeit konzentriert sich der europaische und
nationale Gesetzgeber auf die Regelung von Details, insbesondere auf
MaRnahmen zur Minimierung der Risiken von PIMS. Diese MalBhahmen
zur Risikominimierung sind ebenso erforderlich wie generelle Klar-
stellungen im datenschutzrechtlichen Rechtsrahmen. Wenn PIMS aber
tatsachlich als Problemldésungsoption fungieren kénnen soll, bedarf es
zuallererst der angesprochenen Regulierung auf Systemebene. Ohne
diese lauft jede Detailregelung Gefahr sinn- und zwecklos zu werden, denn
sie wird nicht dazu fuhren, dass PIMS genutzt werden.

Datentreuhander im Mobilitatssektor

Auch im Mobilitatssektor kdnnen Datentreuhander ein geeignetes Ins-
trument zur Lésung von Zugangsproblemen in Bezug auf bestimmte
Mobilitatsdaten sein. Dort entstehen grof3e Mengen von Daten, die von
den Autofahrern durch den Betrieb von vernetzten und automatisierten
Fahrzeugen durch eine Vielzahl von Sensoren generiert werden. Diese
Daten kdnnten wiederum von vielen Unternehmen sowie von 6&ffentli-
chen Institutionen sowie fur wissenschaftliche Forschung und damit fur
Gemeinwohlzwecke genutzt werden.

Es gibt seit Jahren eine intensive Auseinandersetzung um das soge-
nannte ,Extended Vehicle“-Konzept der Autohersteller, mit dem sie die
exklusive Kontrolle Uber diese Daten und Uber den technischen Zugang
zum Fahrzeug ausiiben kénnen und damit den Zugang zu dem Okosys-
tem vernetzten und automatisierten Fahrens kontrollieren (Gatekeeper-
Position).

Eine auf einer gesetzlichen Grundlage gegriindete Datentreuhand, die
diese in den Fahrzeugen generierten Daten unter ihrer Kontrolle hat
und sie als ,neutrale Instanz” nach gesetzlichen Vorgaben, der Daten-
wirtschaft sowie 6ffentlichen Institutionen und der Wissenschaft fur
Gemeinwohlzwecke zuganglich macht, ware eine moégliche Lésungs-
option. Durch sie wirde die Entstehung einer solchen Gatekeeper-
Position der Autohersteller praventiv verhindert, wodurch Wettbewerb,
Innovationen und die Wahlfreiheit der Autonutzer gesichert werden
kénnten. Weiterhin kdnnte mit einer solchen Datentreuhand auch eine
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wesentlich bessere Nutzung dieser grol3en Menge von Mobilitdtsdaten
erreicht werden (Daten als Infrastruktur) als bei einer monopolisti-
schen Kontrolle der Daten durch die Autohersteller. Konkret werden
zurzeit noch zwei weitere Datenzugangslésungen zu diesen Mobilitats-
daten diskutiert:

» Regulatorische FRAND (fair, reasonable and non-discriminatory)
Zugangslosung: Hierbei handelt es sich um eine strikte Regulie-
rung des Zugangs zu diesen Daten des vernetzten Autos nach
sogenannten FRAND-Bedingungen.

» ,On-board application“-Plattform: Dabei geht es um die Einfihrung
einer alternativen technischen Lésung, die durch eine standardi-
sierte offene und interoperable Telematiklésung die Moglichkeit
eroffnet, dass die Autonutzer selbst die Kontrolle Gber die von ihnen
im Fahrzeug generierten Daten ausuben und anderen Servicean-
bietern den Zugang zum vernetzten Fahrzeug ermdoglichen konnen.

Wir sind der Meinung, dass eine Datentreuhandlésung Uber die L6sung
dieses Wettbewerbsproblems hinaus weitere spannende Perspektiven
fur eine effiziente und an Gemeinwohlzielen orientierte Nutzung dieser
zuklnftig sehr grol3en Mengen von Mobilitatsdaten eroffnet.
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1 Einleitung

Datentreuhander werden als zentrales Element zur Losung vielfaltiger Pro-
bleme diskutiert. Schon der Begriff und ihre Abgrenzung von Dateninter-
mediaren ist jedoch unklar. Die Europdische Datenstrategie beschreibt
sie als Werkzeuge und Mittel, um Internetnutzerinnen und -nutzern die
Méoglichkeit zu bieten, detailliert dartiber entscheiden zu kénnen, was mit
ihren Daten geschieht. Es handele sich um ,neuartige Vermittler im Wirt-
schaftszweig der personenbezogenen Daten"'. Die Europaische Daten-
strategie greift damit Gedanken der Datenethikkommission auf. Die
Datenethikkommission fasst den Begriff der Datentreuhand eng und
versteht darunter Privacy Management Tools und Personal Information
Management Systems (PIMS). Sie verbindet mit ihnen sowohl die Chance
zur ,digitalen Selbstbestimmung" als auch die Sorge vor ,sorgloser Fremd-
bestimmung”.? Auch die deutsche Datenstrategie setzt die Datentreuhand
mit dem Begriff des Personal Information Management Systems gleich.
In der britischen Rechtsordnung ist dieses Verstandnis ebenfalls vor-
herrschend.?

Datentreuhander werden aber auch in anderen Kontexten erwogen, zum
Beispiel im Gesundheitssektor als sogenannte Data Clean Rooms zur
Zusammenfuhrung und Auswertung groRer Datenbestande. Daten aus
automatisiert fahrenden Fahrzeugen werden schon heute im Forschungs-
datenzentrum des Kraftfahrtbundesamtes gespeichert, dessen Funktion
als Datentreuhand man ebenfalls diskutieren kénnte. Eine Datentreu-
hand liel3e sich auch fir Mobilitdtsdaten aus dem offentlichen Nahver-
kehr denken oder fur landwirtschaftliche Fahrzeuge, die wahrend des
Betriebs Daten, zum Beispiel Uber die Bodenbeschaffenheit erfassen.
Diese Daten sollten nicht allein dem Sensorhersteller oder dem Hersteller
des landwirtschaftlichen Fahrzeugs zur Verfligung stehen, sondern Uber
den Datentreuhdnder auch anderen Personen, zum Beispiel dem Land-
wirt, zur Verflgung gestellt werden kénnen.*

Es ist nicht ndtig, die Datentreuhand ausgehend von den verschiedenen
Treuhandbegriffen der mitgliedstaatlichen Rechtsordnungen zu definie-
ren oder zu analysieren. FUr eine adaquate Regulierung ist ein solches
Vorgehen nicht erforderlich. Erforderlich ist es vielmehr, phanomeno-
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logisch zu verstehen, woflr Instrumente, die als Datentreuhand
bezeichnet werden, entwickelt werden sollen und Gber welche Eigen-
schaften sie dafur verfligen mussen. Die Abgrenzung zwischen Daten-
treuhand und Datenintermediar kann zu diesem Zweck allein in der
Bindung des Datenverarbeiters im Innenverhaltnis zu den Interes-
sen des Datengebers liegen. Ein Treuhander hat sein Handeln an den
Interessen der anderen Vertragspartei auszurichten. Seine eigenen
Interessen hat er nétigenfalls zurtckzustellen.® Der Datenintermediar
ist dagegen im Innenverhaltnis nicht derart gebunden. Damit ist der
Datenintermediar der Oberbegriff, die Datentreuhand eine Unter-
form, die wiederum ihrerseits verschiedentlich ausgestaltet werden
kann. Dieses Verstandnis zugrunde gelegt, sind Personal Information
Management Systems (PIMS) nur eine mogliche Form der Datentreu-
hand. Auch ein Daten-Escrow in Analogie zum Software-Escrow unter-
liegt beispielsweise einer treuhanderischen Bindung.® Hier kdnnen
kryptografische Schlissel (Keys) hinterlegt werden, die autorisierten
Dritten den Zugriff auf die verschllsselten Informationen erlauben.’

Potenziell kénnen Datentreuhdnder damit eine ganz erhebliche Funktions-
breite aufweisen, die es schwierig macht, einen passenden Rechtsrahmen
fur Datentreuhander zu entwickeln. Dieses Gutachten regt an, je nach
konkreter Problemlage, fur deren Losung Datentreuhandmodelle heran-
gezogen werden, einen problemldsungsorientierten Rechtsrahmen auszu-
gestalten.

Fur eine solche problemldsungsorientierte Ausgestaltung von Daten-
treuhandern ist eine sorgfaltige Analyse der zu I6senden Probleme in
Bezug auf die Governance von Daten notwendig. Es stellt sich die Frage,
ob eine Datentreuhandldsung geeignet ist, um diese Probleme zu Iésen,
und wie diese ausgehend von den konkreten technologischen und 6ko-
nomischen Bedingungen ausgestaltet werden muss. Zu unterscheiden ist
zwischen Datentreuhandern, die durch freie Vereinbarungen beispiels-
weise zwischen Unternehmen zustandekommen, um gezielt komplexe
Data-Governance-Probleme in einer Gruppe von Unternehmen zu I6sen.
Sowie solchen Datentreuhandern, die Teil von regulatorischen Losungen
des Staates sind, um Marktversagensprobleme, beispielsweise aufgrund
von Marktmacht oder Informationsasymmetrieproblemen, zu Idsen,
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oder andere Gemeinwohlziele zu erreichen, wie die wissenschaftliche
Forschung im Medizinbereich. Erkennt man an, dass Datentreuhander
Problemlésungsinstrumente sind, stellt sich immer auch die Frage, ob
eine datentreuhanderische Losung besser geeignet ist als andere mog-
liche Losungen. Je nach Problem und konkretem Kontext kann diese Frage
unterschiedlich beantwortet werden. Oft erweist es sich, dass eine reine
datentreuhanderische Loésung nicht ausreicht, etwa zur Losung von Wett-
bewerbsproblemen, und deshalb auch andere MaBnhahmen, wie komple-
mentare Regulierungen zur Lésung von Datenzugangs- und Interoperabili-
tatsproblemen oder zur Gewahrleistung hoher Sicherheit, erforderlich
sind, damit es tatsachlich zu einer effektiven Problemlésung kommen
kann. Insofern kann eine Datentreuhand auch ein Baustein innerhalb
einer komplexen Regulierungslosung fur ein bestimmtes Problem sein, die
entsprechend in die Gesamtlésung einzupassen ist.®

Aus der Vielgestaltigkeit der Datentreuhandldésungen folgt bereits, dass
auch die rechtlichen Rahmenbedingungen fir solche Datentreuhander
nicht als ,One Size Fits All“-Lésung ausfallen dtrfen. Ursprunglich sollte
der Data Governance Act nur anwendbar sein, wenn er ein Datenteilen
auf freiwilliger Grundlage ermdglicht, nicht wenn er als Instrument zur
Befriedigung gesetzlich vorgegebener Datenzugangsanspriche ver-
wendet wird.’ Die ist im Ratsentwurf des Data Governance Acts vom
7. September 2021 allerdings explizit aufgehoben. Auch eine ver-
pflichtende Datenzugangsmittelung als Aufgabe einer Datentreuhand
wird gemald Art. 2 Nr. 7 DGA-E nun erfasst.

Sektorspezifische Regulierung fur Datentreuhander lieBe sich ent-
sprechend den von der Kommission angekundigten Datenraumen
ausgestalten.” Diskutiert werden Datentreuhandmodelle derzeit ins-
besondere im Gesundheits-" und Mobilitatsbereich™ sowie als Personal
Information Management System (PIMS)". Der European Health Data
Space Act sowie die Ausgestaltung eines Mobilitatsdatenraumes bieten
die Moglichkeit fur einen funktionsfahigen Rechtsrahmen sektorspezi-
fischer Datentreuhandmodelle. Die europaische Datenstrategie spricht
auBBerdem davon, ,personliche Datenraume” ausgestalten zu wollen, mit
deren Hilfe Einzelne detailliert darUber entscheiden kénnen sollen, was
mit ihren Daten geschieht und damit eine verbesserte Kontrolle Uber
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ihre Daten austiben kénnen sollen.” Die europaische Kommission stellt
in Aussicht, diese Instrumente, mit denen PIMS gemeint sein durften, im
Data Act zu gewabhrleisten, der fir das vierte Quartal 2021 angekundigt
war, nun aber auf das erste Quartal 2022 verschoben wurde.™

Am Beispiel der drei zur Ausgestaltung in den entsprechend von der
Kommission angekundigten Datenrdumen anstehenden Datentreuhand-
modellen (Datentreuhandmodelle im Gesundheitssektor, im Mobilitats-
sektor sowie als PIMS) soll im Rahmen dieser Untersuchung Folgendes
gezeigt werden:

a. Welche Probleme mit den entsprechenden Datentreuhandmodellen
geldst werden kdnnen;

b. wie ein Datentreuhander funktional ausgestaltet werden musste,
um die identifizierten Probleme zu I6sen;

c. welcher Rechtsrahmen hierfir jeweils erforderlich ist; und

d. obundinwieweit der Data Governance Act und die gegebenenfalls
nationale Gesetzgebung zur Problemldsung beitragen.

Europdische Datenstrategie, S. 12.
Gutachten Datenethikkommission,
Oktober 2019, S. 133, online unter:
https://www.bmi.bund.de/Shared-
Docs/downloads/DE/publikatio-
nen/themen/it-digitalpolitik/gut-
achten-datenethikkommission.
pdf;jsessionid=92AD72B05F123D4D-
BFCC72D56297DE96.2_cid295?__
blob=publicationFile&v=6 (zuletzt
abgerufen am: 18.11.2021).
Delacroix/Lawrence, International Data
Privacy Law, 2019, S. 236 ff.

Vgl. z. B. Zech, CR 2015, S. 137.
Martinek/Omlor, in: Staudinger, BGB,
2017, Vorb. zu 8 662 Rn. 26; vgl. auch
Specht-Riemenschneider/Blankertz et
al., MMR-Beil, 2021, S. 25 u. 34.
Eingehend zum Software-Escrow Auer-
Reinsdorff/Kast/Dessler, in: Auer-Reins-
dorff/Conrad, Handbuch IT- und Daten-
schutzrecht, 3. Aufl. 2019, 8 38 IT in der
Insolvenz, Escrow Rn. 58-105.

Vgl. etwa: https://www.deposix-soft-
ware-escrow.de/zugangsschluessel-
key-escrow (zuletzt abgerufen am
18.11.2021).
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Vgl. aus 6konomischer Sicht zu Daten-
treuhandlésungen als Element in

Datengovernance-Systemen Kerber, in:

Drex|, Data Access, Consumer Interests
and Public Welfare, 2021, S. 468-471.
So zutreffend: Richter, ZEuP 2021,

S. 634 u.S. 666.

COM (2020) 66 final.

Vgl. etwa Martini/Hohmann, NJW 2020,
3573 (3575).

Steinrotter, ZD 2021, S. 513 u. S. 516.
Wendehorst/Schwamberger/Grin-
zinger, in: Pertot (Hrsg.), Rechte an
Daten, 2020, S. 105; Gutachten Daten-
ethikkommission, Oktober 2019,

S. 133, online unter: https://www.bmi.
bund.de/SharedDocs/downloads/DE/
publikationen/themen/it-digitalpolitik/
gutachten-datenethikkommission.
pdf;jsessionid=92AD72B05F123D4D-
BFCC72D56297DE96.2_cid2957__
blob=publicationFile&v=6 (zuletzt
abgerufen am 18.11.2021); Golland,
NJW 2021, S. 2238; Sesing, MMR 2021,
S. 544,

Europaische Datenstrategie, S. 23.
Ebd.
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2 Gang der Untersuchung

Im Folgenden sollen zunachst die Grundmodelle der tatsachlichen Aus-
gestaltungsoptionen von Datentreuhandern aufgezeigt werden (3),

die jeweils verschiedene Chancen und Risiken mit sich bringen. Diese
Grundmodellierung ist unabhangig von den spezifischen Funktionen,
die Datentreuhander Uber die Mittelung von Daten- und Datenanalyse-
zugang hinaus Ubernehmen kénnen (zum Beispiel Anonymisierung,
Pseudonymisierung, Datenauswertung et cetera). AnschlieBend wer-
den die Ziele und Vorgaben des Data Governance Acts skizziert (4), um
anschlieBend - gewissermallen spiegelbildlich dazu - einen problem-
I6sungsbasierten Rechtsrahmen (5) fr PIMS (5.1), Datentreuhander im
Gesundheitssektor (5.2) und Datentreuhander im Mobilitatssektor (5.3) zu
entwickeln. Die Untersuchung schlie3t mit einer Zusammenfassung der
Ergebnisse in rechtspolitischen Handlungsempfehlungen ab (6).

3 Kategorisierung von
Datentreuhandmodellen

Versteht man die Datentreuhand, wie es hier zugrunde gelegt wird,
als naturliche oder juristische Person oder eine Personengesellschaft,
die den Zugang zu von Datentreugebern bereitgestellten oder bereit-
gehaltenen Daten oder Datenanalyseergebnissen nach vertraglich ver-
einbarten oder gesetzlich vorgegebenen Data-Governance-Regelungen
im Fremdinteresse mittelt, lassen sich die Ausgestaltungsmaoglichkeiten
von Datentreuhandmodellen in vier Grundformen denken. Diese unter-
scheiden sich nach der Art der Datenspeicherung (zentral oder dezentral)
sowie nach der Art ihrer Inanspruchnahme (obligatorisch oder fakul-
tativ).”® DarUber hinaus mussen Datentreuhander auch danach unter-
schieden werden, ob sie privatwirtschaftlich oder vonseiten des Staates
angeboten werden. Unabhangig von dieser Basismodellierung kénnen
Datentreuhander eine Vielzahl weiterer Funktionen wahrnehmen. Sie
koénnten beispielsweise die Funktion einer Anonymisierung oder Pseu-
donymisierung der Daten vornehmen oder die Daten anderweitig auf-
bereiten. Ebendies gilt fur etwaige Befugnisse, Metadaten zu erstellen
und/oder zu nutzen.”

Die dezentrale Speicherung hat fur Dateninhaberinnen und Daten-
inhaber den Vorteil, dass sie die technische Kontrolle tber die Daten
behalten. Die zentrale Speicherung beim Datentreuhander verspricht
eine einfachere, standardisierte Verwaltung der Daten durch den Daten-
treuhander. Gegen die zentrale Speicherung beim Datentreuhander
sprechen in der Regel datenschutzrechtliche Griinde sowie Sicherheits-
erwagungen. Wenn sich eine groRe Menge an Daten bei einem Daten-
treuhdnder sammelt, erhdht dies das Missbrauchsrisiko. Zudem ist
bei Angriffen gegen den Intermediar der potenzielle Schaden hoéher.
Es kann jedoch mitunter geboten sein, Daten zentral bei einem Daten-
treuhander zu speichern, um etwa den Datenverarbeiter vom Zugang
auszuschlieBen, wie dies bei der Microsoft Cloud der Fall war.™ Mog-
lich ist auch eine kombinierte Losung, in der die Daten temporar und
verschlusselt zusammengefihrt, in der sicheren Sphare des Datentreu-
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handers verarbeitet und anschlieBend wieder geldscht werden, wie
dies in den Data Clean Rooms verschiedener junger Unternehmen der
Fall ist.”

Der Einsatz fakultativer Datentreuhandmodelle beruht auf der freien
Willensentscheidung der Beteiligten, insbesondere der Betroffenen oder
der technisch-faktischen Dateninhaberinnen und -inhaber. Die Parteien
schlielRen in diesem Zuge einen Datentreuhandvertrag, der Grundlage
dieses Rechtsverhaltnisses wird. Obligatorische Datentreuhandmodelle
zeichnen sich dagegen dadurch aus, dass technisch-faktische Daten-
inhaberinnen und -inhaber gesetzlich verpflichtet werden, die Datentreu-
handmodelle in bestimmten Verarbeitungssituationen zu nutzen oder
ihre Daten insgesamt in die Datentreuhand auszulagern. Letzteres kann
eine wichtige Losungsoption gerade fur solche Falle sein, in denen die
technisch-faktischen Dateninhaberinnen und -inhaber nicht die (einzig)
legitimen Dateninhaberinnen und -inhaber sind.®

Freiwillige Modelle sind zum Beispiel denkbar fiur die in der Daten-
strategie der Bundesregierung angedachte staatliche Agrardatenplatt-
form, bei Biodatenbanken, fur das Teilen von Krankenhausdaten zu
Forschungszwecken oder auch zur Schaffung eines Circular Data Space
fur digitale Produktpasse.” Obligatorische Datentreuhandlésungen
koénnen fir eine oder mehrere Seiten verpflichtend in ihrer Nutzung
gemacht werden. Denkbar ware zum Beispiel eine gesetzliche Pflicht
zur Kooperation mit PIMS fur Unternehmen, sodass Betroffene Daten-
verarbeitende dazu anhalten kdnnen, Zugang zu Daten, die Uber die zur
Bereitstellung eines Dienstes hinausgehen, tber einen PIMS abzufragen.
Ein obligatorischer Data Host ist, sofern er tGber Treubindungen zum
Datengeber verpflichtet wirde, zum Beispiel Geschaftsgeheimnisse zu
wahren, auch das Forschungsdatenzentrum des Kraftfahrtbundesamtes,
in dem Daten aus dem automatisierten Auto gespeichert und von dort
aus beispielsweise der Forschung zuganglich gemacht werden.

3 Kategorisierung von Datentreuhandmodellen

Abbildung 1:
héheres Risiko R
7
Freiwillig Verpflichtend
Dezentrale Fakultativer Obligatorischer
Datenspeicherung Data-Cache Data-Cache
Zentrale Fakultativer
Datenspeicherung Data-Host
héheres Risiko
N\

nach Specht/Blankertz et al.”?

16  Specht-Riemenschneider/Blankertz et
al., MMR-Beil, 2021, S. 25.

17  Vgl. zum Begriff der Metadaten Martini,
in: Paal/Pauly, 3. Aufl. 2021, DSGVO Art.
30Rn. 11.

18 Wendehorst/Schwamberger/Grin-
zinger, in: Pertot (Hrsg.), Rechte an
Daten, 2020, S. 110.

19  So z.B. Apheris, www.apheris.com und
Decentrig, www.decentrig.com. Vgl.
dazu auch Specht-Riemenschneider/
Radbruch, Deutsches Arzteblatt, Heft
27/28 in 2021, online unter https://
www.aerzteblatt.de/archiv/220270/
Datennutzung-und-schutz-in-der-
Medizin-Forschung-braucht-Daten

(zuletzt abgerufen am 18.11.2021);
vgl. auch Specht-Riemenschneider/
Blankertz et al., MMR-Beil, 2021, S. 25
u.29f.

Vgl. zu alledem Specht-Riemen-
schneider/Blankertz et al., MMR-Beil,
2021,S.25u.29f.

Ebd., S. 25 u. 30. Ahnlich Bundes-
druckerei, Der Datentreuhdnder,
November 2019, S. 2, online unter:
https://www.bundesdruckerei.de/
system/files/dokumente/pdf/BDR.
de_Datentreuhaender.pdf (zuletzt
abgerufen am 18.11.2021).
Specht/Blankertz et al., MMR-Beil, 2021,
S.25u.32.
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4 Vorgaben des Data Governance
Acts fur Datentreuhander

Am 25. November 2020 hat die Europdische Kommission ihren Vorschlag
far eine Verordnung tber europaische Data Governance, (Entwurf des
Data Governance Acts, DGA-E), vorgelegt,” die einen harmonisierten
Rahmen flr den Datenaustausch innerhalb der EU schaffen und dadurch
die Bedingungen fur die gemeinsame Datennutzung im Binnenmarkt
verbessern soll (ErwG. 3 f. DGA-E). Datenteilen ist fUr die Kommission
ein wichtiger Faktor zur gesamtgesellschaftlichen Wohlfahrtssteigerung,
was auf der Annahme beruht, dass ein verbesserter Datenzugang zu
gesteigerter Innovation fuhrt.* Es handelt sich um eine horizontale Rege-
lung (ErwG. 3 DGA-E), die jedoch lediglich Mindestvorgaben festlegt und
damit durch sektorspezifische Regelungen, zum Beispiel im European
Health Data Space, in Regelungen fir einen Mobilitdtsdatenraum oder
far einen personlichen Datenraum erganzt werden kann (Art. 1 Abs. 2
DGA-E).” Seine insgesamt 35 Artikel sind in acht Kapitel aufgeteilt, die
teilweise eher materielle, teilweise eher Verfahrensvorgaben enthalten.
Fur Datentreuhander sind dies die folgenden Regelungen:

4.1 Datentreuhander in staatlicher Tragerschaft

Im zweiten Kapitel des Data Governance Acts wird die Weiterver-
wendung bestimmter Kategorien von Daten des &ffentlichen Sektors
geregelt, an denen Rechte Dritter bestehen. Welche Datenkategorien
erfasst sind, ist Art. 3 DGA-E zu entnehmen: Positiv werden darin im
Zugriff 6ffentlicher Stellen befindliche Daten genannt, die aus Grun-
den der geschaftlichen oder statistischen Geheimhaltung geschitzt
sind oder dem Schutz des geistigen Eigentums oder des Datenschutzes
unterliegen (Art. 3 Abs. 1 DGA-E). Hierzu kdnnen auch Daten gehdren,
die bei einem Treuhander gespeichert sind oder durch diesen vermittelt
werden, zum Beispiel Daten aus den Krebsregistern der Lander. Es wird
klargestellt, dass die Regelungen des DGA-E die &ffentlichen Stellen
nicht verpflichten, die Weiterverwendung von Daten zu erlauben und
dass diese Regelungen auch bestehende Geheimhaltungspflichten der
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offentlichen Stellen nicht berthren (Art. 3 Abs. 3 S. 1 DGA-E). Gestatten
offentliche Stellen die Weiterverwendung von Daten jedoch, mussen
sie die Anforderungen des Kapitels || DGA-E einhalten. Entsprechende
Abreden durfen danach grundsatzlich nicht zur Gewahrung ausschliel3-
licher Rechte flhren (Art. 4 Abs. 1 DGA-E). Nur in Ausnahmefallen kann
eine solche AusschlieBlichkeitsvereinbarung getroffen werden, die den
in Art. 4 Abs. 2-6 DGA-E aufgestellten Anforderungen genligen muss.
Dies dient dazu, die Vorgaben des (6ffentlichen) Wirtschaftsrechts
einzuhalten (ErwG. 9 DGA-E). Art. 5 regelt sodann sowohl die inhalt-
lichen Anforderungen an die Bedingungen, die &ffentliche Stellen fur
den Zugang zur Weiterverwendung von Daten aufstellen durfen (siehe
insbesondere Art. 5 Abs. 2-5 DGA-E), als auch deren verpflichtende
offentliche Zuganglichmachung (Art. 5 Abs. 1 DGA-E). Nahere Vorgaben
finden sich darin auch mit Blick auf den Schutz der Rechte des geisti-
gen Eigentums und sensibler Geschéaftsdaten, insbesondere bei einer
Weiterverwendung der Daten in einem Drittland (Art. 5 Abs. 7-13 DGA-E).
Welche Gebuhren 6ffentliche Stellen fur die Weiterverwendung der
Daten ansetzen durfen, regelt Art. 6 DGA-E. Um Anreize fur die Weiter-
verwendung der Daten in Forschung und Innovation zu schaffen, steht
es ihnen danach frei, keine oder nur niedrige Gebihren zu verlangen
(ErwG. 20 DGA-E). Einen Anreiz zur Weiterverwendung soll auch die
nach Art. 7 Abs. 1 DGA-E verpflichtende, sektoribergreifende Ein-
richtung zustandiger Stellen in den Mitgliedstaaten darstellen, die 6ffent-
liche Stellen bei der Zugangsgewahrung unterstitzen (vgl. dazu Art. 7
Abs. 2 DGA-E; ErwG. 21. DGA-E). Zu diesem Zweck sollen sie ihnen ins-
besondere moderne Technik zur Verfiigung stellen (ErwG. 21 DGA-E). Sie
sollen gegebenenfalls auch selbst tatig werden dirfen, um Zugang zur
Weiterverwendung zu gewahren (Art. 7 Abs. 3 DGA-E). Das Verfahren, in
dem dieser Zugang beantragt werden kann, schreibt Art. 8 DGA-E vor:
Es muss eine zentrale Informationsstelle eingerichtet werden, die Uber
die Bedingungen des Zugangs einschliel3lich der Geblhren informiert
und entsprechende Antrage entgegennimmt und an die zustandigen
offentlichen Stellen weiterleitet (Art. 8 Abs. 1, 2 DGA-E). Diese Antrage
mussen innerhalb einer angemessenen Frist von maximal zwei Monaten
bearbeitet werden (Art. 8 Abs. 3 DGA-E). Gegen die Entscheidung hieru-
ber steht den Betroffenen ein Recht auf einen wirksamen gerichtlichen
Rechtsbehelf zu (Art. 8 Abs. 4 DGA-E).
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4.2 Datentreuhdnder in privater Tragerschaft

Das dritte Kapitel des DGA-E schafft einen Rechtsrahmen fur Dienste fur
die gemeinsame Datennutzung, die sogenannten Datenintermediare.
Ziel ist es, die Verfugbarkeit und Nutzbarkeit von Daten zu fordern.
Geschaffen werden soll ein ,Europdisches Datenaustauschmodell mit
vertrauenswurdigen Datenintermediaren fur die B2B Datennutzung und
fur personliche Datenrdume™®. Es wird davon ausgegangen, dass Daten-
verfugbarkeit wirtschaftlich erforderlich ist und dass fehlendes Daten-
teilen im privaten Sektor im Wesentlichen auf fehlendes Vertrauen in die
Nutzung von Datenintermediaren zurickzufihren sei.”” AuBerdem soll
eine verbesserte Kontrolle tber den Zugang zu Daten und ihrer Nutzung
im Einklang mit dem Unionsrecht hergestellt werden. Ausgehend von
diesem Ziel verpflichtet der Data Governance in Kapitel 2 ,,Dienste zur
gemeinsamen Datennutzung” im Wesentlichen auf zusatzliche Vorgaben,
deren Einhaltung das Vertrauen in die Nutzung der Dienste starken soll.

4.2.1 Adressierte Datenintermedidre

Adressiert werden zunachst allein Anbieter von Diensten fur die
gemeinsame Datennutzung, deren Hauptziel in der Herstellung einer
geschaftlichen, rechtlichen und méglicherweise auch technischen
Beziehung zwischen den Dateninhaberinnen und -inhabern (einschlieR3-
lich betroffener Personen einerseits, und moglichen Nutzerinnen und
Nutzern andererseits) sowie darin besteht, die Parteien bei der Trans-
aktion von Datenbestanden zwischen beiden zu unterstitzen. AulRerdem
ist es erforderlich, dass der angebotene Dienst auf die Vermittlung zwi-
schen einer unbestimmten Zahl von Dateninhaberinnen und -inhabern
sowie Datennutzerinnen und -nutzern abzielt, nicht aber auf Dienste fiir
die gemeinsame Datennutzung, die fur eine geschlossene Gruppe von
Dateninhaberinnen und -inhabern sowie Datennutzerinnen und -nut-
zern gedacht sind. Nicht erfasst sind aulerdem Dienste, die Daten von
Dateninhaberinnen und -inhabern einholen, sie aggregieren, anreichern
und umwandeln und Lizenzen flr die sich daraus ergebenden Daten
an Datennutzerinnen und -nutzern vergeben, ohne dabei eine direkte
Beziehung zwischen Dateninhaberinnen und -inhabern sowie Daten-
nutzerinnen und -nutzern herzustellen (ErwG. 22). Anbieter, die ohne
Erwerbszweck auf Basis des Datenaltruismus tatig werden, werden in

18

4 Vorgaben des Data Governance Acts fur Datentreuhander

Art. 14 DGA-E aber wieder aus dem Anwendungsbereich des Kapitels IlI
ausgenommen.

Erfasst werden also von Kapitel Il Plattformen fir den Datenaustausch
(ErwG. 22), wie zum Beispiel die Datenaustauschplattform Skywise von
Airbus, PIMS (ErwG. 23) und Datengenossenschaften (ErwG. 24). In Kapi-
tel lll werden auRBerdem datenaltruistische Organisationen als besondere
Datenintermedidre adressiert, die Daten zu Zwecken von allgemeinem
Interesse auf Grundlage des Datenaltruismus zur Verfigung stellen.

4.2.2 Anforderungen des Data Governance Acts

Wer Dienste fur die gemeinsame Datennutzung im Sinne des Art. 9
Abs. 1 DGA-E erbringen will, muss sich zunachst einem Anmeldever-
fahren unterziehen (Art. 10 Abs. 1 DGA-E), das in Art. 10 Abs. 6-10 DGA-E
naher ausgestaltet wird. Eine Zulassung der zustandigen Behorde ist
jedoch nicht nétig (ErwG. 30 DGA-E); sie bestatigt gegebenenfalls nur die
Anmeldung (Art. 10 Abs. 7 DGA-E). Fir die Durchfihrung des Anmelde-
verfahrens wurde eine ,One Stop Shop“-Losung gewahlt, bei der Daten-
intermediare nur der Zustandigkeit desjenigen Mitgliedstaates unter-
liegen, in dem sie ihre Hauptniederlassung haben beziehungsweise ihr
gesetzlicher Vertreter niedergelassen ist (Art. 10 Abs. 2, 3 DGA-E). Die
Anmeldung berechtigt den Datenintermediar sodann in der gesam-
ten EU zur Erbringung seiner Dienste nach den in Art. 11 DGA-E vor-
gegebenen Bedingungen (Art. 10 Abs. 4, 5 DGA-E). Diese Bedingungen
sind im Wesentlichen fur die drei sehr unterschiedlichen Dateninter-
mediare in Kapitel Il identisch (mit Ausnahme der zusatzlichen Vorgaben
fur PIMS, siehe unten):

> Neutralitatsvorgaben: Dienste sollen allein als Intermediar tatig
werden und die Daten nicht fir andere Zwecke verwenden;

» die Metadaten durfen ausschlieRlich fur die Weiterentwicklung
des Dienstes verwendet werden;

»  strukturelle Trennung zwischen dem Dienst fur die gemeinsame
Datennutzung und allen anderen erbrachten Diensten, um
Interessenkonflikte zu vermeiden (Verbot vertikaler Integration);
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> transparenter und nicht diskriminierender Zugang zum Dienst; 4.3 Datenaltruistische Organisationen
» Anforderungen an Datenformate; Im vierten Kapitel wird ein Rechtsrahmen fiir den Datenaltruis-
mus geschaffen, der dazu beitragen soll, bei Dateninhaberinnen und
» Bereithaltung von Verfahren, um betriigerische oder missbrauch- -inhabern das fur das freiwillige Teilen ihrer Daten nétige Vertrauen
liche Praktiken in Bezug auf den Zugang zu Daten zu verhindern; zu schaffen (ErwG. 36 DGA-E). Dadurch soll zur Entstehung so grofer
Datenbestande in der EU beigetragen werden, dass Datenanalysen und
» Ergreifung angemessener technischer, organisatorischer und recht- maschinelles Lernen méglich werden (ErwG. 35 DGA-E). Auf nationa-
licher MaBnahmen, um einen rechtswidrigen Zugang und eine ler wie auf EU-Ebene soll mit diesem Ziel nach Art. 15 DGA-E ein Register
rechtswidrige Ubertragung personenbezogener Daten zu ver- der anerkannten datenaltruistischen Organisationen gefuhrt werden.
hindern; Jene Organisationen sollen sowohl Daten direkt bei den Betroffenen
sammeln als auch von Dritten gesammelte Daten verarbeiten dur-
>  Gewahrleistung eines hohen Sicherheitsniveaus bei der Speicherung fen (ErwG. 38 DGA-E). Die Anforderungen, die eine Institution erftllen
und Ubermittlung nicht personenbezogener Daten; muss, um in das Register eingetragen zu werden, legt Art. 16 DGA-E
fest. Sie muss insbesondere ohne Erwerbszweck tatig sein (Art. 16 lit.
» Niederlassungspflicht in der EU; b) DGA-E). Voraussetzungen und Verfahren der Eintragung regelt Art.
17 DGA-E. Auch fur diese Eintragung wird darin ein ,One Stop Shop*-
> Anmeldeverfahren; Ansatz gewahlt (Art. 17 Abs. 2, 3 DGA-E). Anerkannte datenaltruistische
Organisationen sind im Interesse der Transparenz verpflichtet, laufend
» Treuhanderische Pflichten flr PIMS. gewisse Informationen aufzuzeichnen, etwa Uber die Personen, die
in ihrem Besitz befindliche Daten verarbeiten konnten (Art. 18 Abs. 1
Art. 12 Abs. 1 DGA-E verpflichtet die Mitgliedstaaten zuletzt, hierfir DGA-E). Auch mussen sie einen jahrlichen Tatigkeitsbericht verfassen
zustandige Behérden zu bestimmen. Die Uberwachungs- und Aufsichts- (Art. 18 Abs. 2 DGA-E). Mitteln sie personenbezogene Daten, erlegt ihnen
befugnisse dieser Behdrden legt Art. 13 DGA-E fest. Insbesondere kon- Art. 19 DGA-E zusatzliche Pflichten zu deren Schutz auf. Sie mussen
nen sie MaBnahmen wie abschreckende Geldstrafen verhangen, um auf zum Beispiel sicherstellen, dass die Datenverarbeitung nur zu den Zwe-
die Einhaltung der Vorgaben des DGA-E fir Datenintermediare hinzu- cken erfolgt, zu denen ihnen die Daten bereitgestellt wurden (Art. 19
wirken (Art. 13 Abs. 4 S. 2 lit. a) DGA-E). Abs. 2 DGA-E). Zuletzt verpflichtet Art. 20 DGA-E die Mitgliedstaaten zur

Benennung der hierfiir zustandigen Behérden. Ihre Uberwachungs- und
Aufsichtsbefugnisse werden in Art. 21 DGA-E geregelt. Insbesondere kon-
nen VerstoRe einer anerkannten datenaltruistischen Organisation gegen
die Verordnung zu ihrer Streichung aus dem Register fihren (Art. 21
Abs. 5 lit. B) DGA-E). AbschlieRBend sieht Art. 22 DGA-E die Entwicklung
eines europdischen Einwilligungsformulars fur Datenaltruismus vor, das
das Sammeln von Daten erleichtern soll, indem es sowohl Rechtssicher-
heit fur Datennutzerinnen und -nutzer als auch Transparenz fur Daten-
inhaberinnen und -inhaber schafft (ErwG. 39 DGA-E).
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Datenaltruistischen Personen werden die folgenden Vorgaben auferlegt:

» Eintragung in das Register anerkannter datenaltruistischer Personen,
Art. 15

> Eigene Rechtspersoénlichkeit, Art. 16

»  ZurVerfolgung von Zielen von allgemeinem Interesse gegriindet,
Art. 16

» Ohne Erwerbszweck tatig und unabhangig von jeder Organisation,
die Erwerbszwecke verfolgt, Art. 17

» Datenaltruismustatigkeiten werden Uber eine rechtlich unabhangige
Struktur ausgeulbt, die von anderen Tatigkeiten, die sie durchfuhrt,
getrennt ist, Art. 17

> Niederlassung in einem Mitgliedstaat oder Benennung eines gesetz-
lichen Vertreters in einem Mitgliedstaat, Art. 17

» Transparenzanforderungen, Art. 18
» Informationspflichten und Sicherstellung der Zweckbindung, Art. 19

Anders als im Hinblick auf die Datenintermedidre des zweiten Kapitels
werden an die Eintragung der datenaltruistischen Person auch Vorteile
geknupft: Fur das Sammeln von Daten auf Grundlage des Datenaltruis-
mus kann die Kommission Durchfihrungsrechtsakte zur Festlegung eines
europaischen Einwilligungsformulars fur Datenaltruismus erlassen. Dies
kénnte der oftmals beklagten fehlenden Rechtssicherheit im Hinblick auf
die Einholung datenschutzrechtlicher Einwilligungen entgegenwirken.
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COM (2020) 767 final.

Richter, Europdisches Datenprivatrecht,
ZEuP 2021, S. 635 u. 639.

Auch in den einzelnen Kapiteln (s. etwa
Art. 3 Abs. 3,S. 2, 4, Art. 9 Abs. 2 DGA-
E) sowie in den Erwdgungsgrinden

(s. etwa ErwG. S. 12 f,, 28 f,, 34 u. 44)
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wird wiederholt betont, dass derartige
Vorgaben daneben anwendbar blei-
ben; dies gilt auch fur die Gesetzesbe-
grindung, vgl. COM (2020) 767 final, S. 2.
COM (2020) 767 final, S. 3.

Ebd., S. 7.
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5 Problemldsungsorientierte
Ausgestaltung von
Datentreuhandern

Neben den horizontalen Vorgaben des Data Governance Acts bleibt,
wie gezeigt, Raum fUr sektorspezifische und problemlésungsorientierte
Regulierung, die die Mindestvorgaben des DGA-E einhalt. Von den Vor-
gaben der DSGVO lieRe sich theoretisch durch lex posterior abweichen,
es soll aber gezeigt werden, dass sich ein problemlésungsorientierter
Rechtsrahmen im Onlinesektor wie auch im Gesundheits- und Mobili-
tatssektor ohne derartige Abweichungen realisieren liel3e. Es bedurfte
aber jedenfalls Klarstellungen. Im Folgenden wird zunachst ein problem-
|6sungsorientierter Rechtsrahmen fur Datentreuhdnder im Onlinesektor
entworfen, sodann flr den Gesundheitssektor und abschlieRend fur den
Mobilitatssektor.

5.1 Datentreuhdnder im Onlinesektor

Insbesondere im Onlinesektor kommt es derzeit zu einer ganz erheb-
lichen Ubernutzung personenbezogener Daten, zum Teil unter Ver-
stofRen gegen das Datenschutz- und Verbraucherschutzrecht. Dies ist
mafigeblich auf eine Informationsiberlastung der Nutzerinnen und Nut-
zer sowie auf ein datenschutzrechtliches Durchsetzungsdefizit zurtickzu-
fihren. Diese zwei Probleme fihren beispielsweise dazu, dass Cookie-
Banner haufig schlicht weggeklickt und Datenschutzerklarungen nicht
gelesen werden. Die Losung dieser zwei Probleme wurde also bereits
erheblich helfen. Beide Probleme lieBen sich Gber PIMS einhegen.

Daneben existiert aber, wenn datenschutzrechtliche Einwilligungen
gegenuber groRen Onlineplattformen erklart werden, auch ein wett-
bewerbliches Problem.* Die Behebung der datenschutzrechtlichen
Funktionsdefizite allein wird daher in diesem Bereich nicht zu einem
funktionierenden Datenschutzrecht fihren: Selbst bei vollstandiger Auf-
nahme der datenschutzrechtlichen Information durch die Betroffenen
und Kenntnis der datenschutzrechtlichen Risiken werden Betroffene
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jedenfalls gegenUber groRen Onlineplattformen weiterhin in die Ver-
arbeitung der sie betreffenden personenbezogenen Daten einwilligen,
wenn sie den datenverarbeitenden Dienst, zum Beispiel eine Social-
Media-Plattform, weiterhin nutzen wollen, weil Freunde und Bekannte
diesen Dienst aufgrund seiner Marktdominanz ebenfalls nutzen. Dadurch
lasst es sich auch erkléren, dass Betroffene angeben, sich erheblich um
den Umgang mit den sie betreffenden personenbezogenen Daten zu
sorgen, sie in der Praxis aber dennoch umfassend in die Verarbeitung
dieser Daten einwilligen, vor allem wenn dies zu Zwecken der Nutzung
groRRer Onlineplattformen erforderlich ist.* Alle drei Problemkomplexe
sollen im Folgenden zunachst erldutert werden.

5.1.1 Problemanalyse

5.1.1.1 Informationsuberlastung

Das informationelle Selbstbestimmungsrecht behalt es dem Einzel-

nen vor, Uber die Preisgabe und Verwendung der personenbezogenen
Daten selbst zu bestimmen.® Einzelnen steht es dabei grundsatz-

lich frei, Daten anderen gegenuber zu offenbaren, solange tatsachlich
frei und eigenverantwortlich gehandelt wird.* Frei Uber die Preisgabe
der personenbezogenen Daten und die Einwilligung in die Datenver-
arbeitung entscheiden kann aber nur, wer eine Entscheidung in Kennt-
nis der entscheidungsrelevanten Umstande, zum Beispiel Zweck und
Reichweite der Datenverarbeitung trifft. Zu diesem Zweck normiert das
Datenschutzrecht erhebliche Informationspflichten, die der Datenver-
arbeiter erfillen muss. Den Informationserfolg allerdings mussen die
Datenverarbeiter nicht gewahrleisten. Die Betroffenen selbst sind dafur
verantwortlich, dass sie die datenschutzrechtlichen Informationen zur
Kenntnis nehmen. Auch deshalb scheint sich die Mehrheit der Daten-
schutzerklarungen nicht an dem Ziel der Nachvollziehbarkeit zu orien-
tieren, sondern stellt lediglich eine rechtliche Absicherung der Daten-
verwertung dar.” Eine Studie, in der Facebook-Nutzerinnen und -nutzer
dazu befragt wurden, ob sie ihre Einwilligung in die von Facebook prak-
tizierte Datenverarbeitung erteilt hatten, kommt beispielsweise zu dem
Ergebnis, dass lediglich 37 Prozent der Nutzerinnen und Nutzer der
Ansicht waren, sich gegenuber Facebook damit einverstanden erklart zu
haben, dass ihre Daten gesammelt und verwendet werden kénnen. Etwa
43 Prozent der Befragten erklarten, hiervon keine Kenntnis zu haben
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und weitere 20 Prozent waren der Auffassung, sie hatten eine solche
Einwilligung nie erteilt.® Ein GroRteil der datenschutzrechtlichen Ein-
willigungserklarungen wird also abgegeben, ohne dass Betroffene die
datenschutzrechtlichen Informationen zur Kenntnis nehmen. Sie willigen
ein, ohne dass sie wissen, in welche Datenverarbeitungsvorgange sie
einwilligen* oder dass sie Uberhaupt einwilligen. Dies wird wesentlich
auf das Problem der Informationsiberlastung zurtckgefthrt: Unter-
suchungen der Konsumentenverhaltensforschung belegen, dass eine
steigende Informationsmenge zunachst zwar zur Erhéhung der subjekti-
ven Entscheidungseffizienz beitragt.* Ab einer bestimmten Informations-
menge sind Betroffene in Anbetracht begrenzter kognitiver Fahigkeiten
aber nicht mehr in der Lage, die zur Verfugung gestellte Information
auch tatsachlich aufzunehmen.* Die Informationsaufnahme sinkt
dabei nicht nur insgesamt, es kann sogar zum Abbruch der gesamten
Informationsaufnahme kommen.” Im datenschutzrechtlichen Kontext ist
in der Regel zu beobachten, dass Betroffene den Text der Datenschutz-
erklarung lediglich nach unten scrollen und einen Haken bei der Ein-
willigungserklarung setzen, ohne die Datenschutzerklarung tatsachlich
zu lesen.* 78 Prozent der befragten Facebook-Nutzerinnen und -Nut-
zer in der oben genannten Studie gaben an, dass sie die Datenschutz-
bestimmungen nicht gelesen oder lediglich Uberflogen hatten.” Dies
wird auch als ,Clicking Without Reading”-Phanomen® bezeichnet und
ist bereits entsprechend aus dem Bereich der Allgemeinen Geschafts-
bedingungen bekannt.* Zu ahnlichen Zahlen gelangt eine Befragung der
Europaischen Kommission, nach der 26 Prozent der Nutzerinnen und
Nutzer Datenschutzerklarungen nie lesen und 55 Prozent sagten, dass
sie diese nur teilweise lesen wirden. Als Grund wurde Uberwiegend
angegeben, dass die Datenschutzerklarungen zu lang seien (70 Prozent)
sowie dass diese unklar formuliert und schwer zu verstehen seien

(43 Prozent).” Datenschutzerklarungen jeder Webseite zu lesen, die
Nutzerinnen und Nutzer im Laufe eines Jahres besuchen, wirde circa
76 Arbeitstage a acht Stunden kosten.” Verbunden mit dem niedrigen
Nutzen der Wahrnehmung von Datenschutzerklarungen kann die feh-
lende Kenntnisnahme daher sogar rational sein. Man spricht von ratio-
naler Apathie.
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Zur Losung dieses Problems bislang herangezogene Mittel, wie etwa
der vom Bundesministerium der Justiz und fur Verbraucherschutz in
der Erprobung unterstutzte Onepager oder auch die von der Carnegie
Mellon University in Pittsburgh erarbeitete Etikettierungslosung,* zeig-
ten in der Praxis nicht den erhofften Erfolg.” Visualisierungslosungen
befinden sich derzeit noch in der Entwicklung, nachdem sie in die DSGVO
nicht unmittelbar aufgenommen wurden.* PIMS kénnten wesent-

lich helfen, das Problem bislang scheiternder Informationsvermittiung
zu l6sen, indem sie die datenschutzrechtlichen Informationen fur die
Betroffenen aufbereiten und diese beraten. Hierbei kdnnen sie auch auf
Visualisierungsldsungen zuruckgreifen, ohne den langwierigen Prozess
einheitlicher Bildsymbolgestaltung auf Unions- oder mitgliedstaatlicher
Ebene abwarten zu muissen.

Visualisierungslésungen machen sich den Bilduberlegenheitseffekt
zunutze: Empirische Studien belegen, dass die kognitiven Fahigkeiten des
Menschen deutlich besser auf Bilder als auf Texte ansprechen,” was sich
insbesondere daraus erklart, dass Bilder ganzheitlich aufgenommen wer-
den, Texte dagegen sequenziell.® Bilder werden erkannt, lange bevor ein
Text erfasst wird. Fur die Aufnahme eines Bildes in einer Form, dass es
spater wiedererkannt werden kann, benétigt das menschliche Gehirn fur
ein Bild mittlerer Komplexitat im Durchschnitt etwa eine bis zwei Sekun-
den, wahrend sich in derselben Betrachtungszeit nur etwa finf bis zehn
Worte eines einfachen Textes aufnehmen lassen.” Bilder sind auRBerdem
in besonderer Form geeignet, zu aktivieren und damit Aufmerksamkeit zu
erzeugen. Hierfur kommen in erster Linie Signalfarben wie Rot, Orange
und Gelb in Betracht.* Daruber hinaus werden Bilder auch deutlich bes-
ser erinnert als Text.** Uber diese Informations- und Beratungsfunktion
wirden PIMS also einen Service fir Nutzerinnen und Nutzer anbieten,
der deutlich Gber die technischen Einwilligungsmitteilungsmaoglichkeiten
hinausgeht, die derzeit diskutiert werden.* Diese Funktionalitat kdnnte
dabei auch Uber die datenschutzrechtlichen Problemlésungsoptionen
hinausgehen und eine Problemldsung fur das Verbraucherschutzrecht
insgesamt anbieten, indem Uber die datenschutzrechtlichen Informatio-
nen hinaus diejenigen Informationen tber ein Unternehmen, eine Web-
seite oder einen Datenverarbeiter zur Verfugung gestellt werden, die die
Nutzerinnen und Nutzer durch persénliche Voreinstellungen wiinschen,
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zum Beispiel zur Nachhaltigkeit oder zu Details der Produktion, etwa
wo ein Produkt produziert wird und welche Arbeitsbedingungen vor-
herrschen. Dies setzt freilich voraus, dass die Informationen verfiigbar
sind, wofur der Gesetzgeber zu sorgen hatte, sofern der Markt dies nicht
selbst zu regeln in der Lage ist. Damit kdnnten PIMS auch zu einer echten
(und datenschutzfreundlichen) Alternative zur derzeit vor allem in den
USA diskutierten personalisierten Informationsvermittiung werden.

5.1.1.2 Datenschutzrechtliches Durchsetzungsdefizit

Die DSGVO leidet weiterhin an einem Durchsetzungsdefizit. Fir die
behdrdliche Rechtsdurchsetzung ist dies bereits umfassend diskutiert,
es gilt aber gleichermalBlen fur die private Rechtsdurchsetzung. Und
dies durfte wesentlich an zwei Dingen liegen: Erstens, ist auch hier die
erfolglose Informationsvermittlung ein wesentlicher Grund. Wird in den
Datenschutzerklarungen zwar darauf hingewiesen, dass Betroffenen-
rechte existieren und wie von ihnen Gebrauch gemacht werden kann,
nehmen die Betroffenen diese Informationen aber nicht wahr, so hin-
dert sie bereits dies an der Austibung dieser Nutzerrechte, es sei denn,
sie erfahren auf anderem Weg von der Gebrauchsmadglichkeit.

Zweitens, ist die Aktionslast der Rechtsdurchsetzung fur die Nutzerinnen
und Nutzer ein wesentlicher Grund, von ihren Rechten keinen Gebrauch
zu machen, selbst wenn sie Kenntnis von der Rechtsdurchsetzungs-
moglichkeit haben. Denn die Entscheidung zur Rechtsdurchsetzung
hangt letztlich stets vom persénlichen Kosten-Nutzen-Kalkul der Nutze-
rinnen und Nutzer ab: Nur soweit der erwartete Nutzen die erwarteten
Kosten der Rechtsdurchsetzung Ubersteigt, werden Nutzerinnen und
Nutzer von ihren auBBergerichtlichen und gerichtlichen Méglichkeiten
Gebrauch machen.” Unterliegen die Nutzerinnen und Nutzer, haben sie
die Kosten des Verfahrens nach zivilprozessualen Grundsatzen zu tra-
gen, was sie als Risiko in die Kosten-Nutzen-Abwagung einspeisen wer-
den. Hinzu kommt, dass Nutzerinnen und Nutzer die Erfolgswahrschein-
lichkeit der Geltendmachung von Betroffenenrechten auch deshalb als
gering einschatzen kdnnten, weil sie von einem Krafteungleichgewicht
zumindest gegenulber grofRen Datenverarbeitern ausgehen.* Letztlich
ist aber auch der zeitliche Aufwand der Rechtsdurchsetzung ein wesent-
licher Faktor, der das Nutzungsverhalten beeinflusst, was empirische
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Untersuchungen aus den USA und dem Vereinigten Kénigreich fir den
Bereich des Urheberrechts belegen.* Auch hier kénnten PIMS unter-
stutzend wirken, indem sie die Rechte der Betroffenen (auRergerichtlich)
fur die Betroffenen geltend machen und dabei zumindest den Zeitauf-
wand fur die Betroffenen minimieren.

5.1.1.3 Wettbewerbliches Problem

Das wettbewerbliche Problem stellt sich allein bei der Erklarung der
datenschutzrechtlichen Einwilligung in die Verarbeitung personen-
bezogener Daten gegentiber grof3en Onlineplattformen. Sie verfiigen
sowohl Uber grof3e Marktmacht, die sich durch sehr groRe Skalen-
ertrage sowie direkte und indirekte Netzwerkeffekte mit dem daraus
resultierenden Tipping-Problem auszeichnet, als auch durch grol3e
Informationsasymmetrien gegentber Nutzerinnen und Nutzern, die
wiederum unter anderem aus einer Informationsuberlastung der Nut-
zerinnen und Nutzer entsteht. Die wirtschaftliche Macht groRRer digita-
ler Plattformen beruht daher auf einer Kombination von zwei gleich-
zeitig bestehenden schweren Marktversagensarten, die sich gegenseitig
verstarken:* Erstens, kénnen Informationsasymmetrien auf digitalen
Markten Wettbewerbsprobleme verstarken. Wenn Nutzerinnen und
Nutzer die datenschutzrechtliche Information nicht wahrnehmen und
daher nicht verstehen, wie datenschutz(un)freundlich ein Dienst ist,
kann der Wettbewerb in Bezug auf die Qualitat der datenschutzfreund-
lichen Losungen nicht gut funktionieren. Zweitens, kénnen (umgekehrt)
quasi monopolistische Dienste intransparente und weitreichendere
Bedingungen fur die Erhebung und Verwendung personenbezogener
Daten verwenden, weil die Nutzerinnen und Nutzer keine realistischen
Alternativen haben. Beide Marktversagen verstarken sich gegenseitig.”’

5.1.2 Problemlésungsoption: PIMS

Als Lésung des Informationsuberlastungsproblems sowie zur Behebung
des datenschutzrechtlichen Durchsetzungsdefizites kommen Perso-
nal Information Management Systeme (PIMS) in Betracht. Zur Lésung
des wettbewerblichen Problems kénnen sie potenziell elementar bei-
tragen. Personal Information Management Systeme sind im Ausgangs-
punkt technische Hilfsmittel, die helfen kdnnen, Datenverarbeitungen
besser durch die Nutzerinnen und Nutzer kontrollieren zu kénnen. Es
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handelt sich um ,Technologien und Okosysteme, mit denen Menschen
in die Lage versetzt werden sollen, Uber die Erhebung und Weitergabe
ihrer personenbezogenen Daten Kontrolle auszuiiben* und damit um
eine Privacy Enhancing Technology.® Sie kdnnen aber auch deutlich
Uber diese technische Ldsungsoption hinausgehen und einen Service
far Nutzerinnen und Nutzer in Gestalt einer verbesserten Informations-
vermittlung und Beratungsleistung (auch aul3erhalb des datenschutz-
rechtlichen Bereichs) sowie zur Durchsetzung datenschutzrechtlicher
Befugnisse anbieten. Auch taugen sie zur Behebung von Dark Patterns.
Hierunter versteht man Mittel und Methoden, die die Verhaltensbeein-
flussung von Menschen durch Heuristiken und Biases zum Vorteil des
Unternehmens, das Dark Pattern verwendet, oder Dritter (bewusst)
ausnutzt (Dark Nudging),” zum Beispiel durch Hinterlegung des Ein-
willigungsbuttons in griner Farbe, wahrend die Ablehnung der Ein-
willigungserteilung in der Signal- und Warnfarbe Rot eingefarbt ist.

Auch PIMS-Nutzerinnen und -Nutzer werden freilich nie mit absoluter
Gewissheit prognostizieren kdnnen, welche Konsequenzen ihre Ein-
willigung haben wird, wenn zum Beispiel Daten an Dritte weitergegeben
werden.® Das deutsche Rechtssystem fordert fur eine selbstbestimmte
Entscheidung eine solche absolute Gewissheit der Entscheidungskon-
sequenzen nicht. Der Patient oder die Patientin, der oder die beispiels-
weise in die arztliche Heilbehandlung einwilligen, kdnnen ebenso
wenig samtliche Risiken eines Fehlers des Arztes oder der Arztin Giber-
schauen, wie die Betroffenen, die in die Datenverarbeitung einwilligen,
jede unbefugte Verwendung von Daten vorhersehen kdnnen. Selbst-
bestimmung fordert statt dieser Gewissheit Uber die Konsequenzen viel-
mehr eine freie Entscheidung in Kenntnis moglicher Risiken. Dies setzt
voraus, dass Uber die Risiken adaquat aufgeklart wird und - an dieser
Stelle muss angesetzt werden - dass die Information wahrgenommen und
verstanden wird. Zu diesem Zweck kdnnen PIMS wesentlich beitragen.

Als ein solches Schutz- und Selbstbestimmungsinstrument weisen
PIMS drei Funktionen auf: Sie erfuillen, erstens, eine Informations-
und Beratungsfunktion,® indem sie Betroffenen beispielsweise ver-
anschaulichen, welche Daten von wem und zu welchen Zwecken Gber
sie erhoben werden, diese Informationen aufbereiten, visualisieren

5 Problemldsungsorientierte Ausgestaltung von Datentreuhandern

oder auch erlautern. Auch dartberhinausgehende Informationen zum
Datenverarbeiter kénnten zur Verfigung gestellt werden, und zwar
auch solche, die mit dem Datenschutzrecht nichts zu tun haben, zum
Beispiel Informationen Uber die Arbeitsbedingungen in dem datenver-
arbeitenden Unternehmen oder die Nachhaltigkeit der angebotenen
Dienstleistung oder des angebotenen Produktes. PIMS kénnten also eine
wesentliche Servicefunktion erflllen und Betroffenen die Informationen
zur Verfigung stellen, die sie benétigen und winschen.

Zweitens, sollen PIMS den Betroffenen helfen, tatsachlich nur in sol-
che Datenverarbeitungen einzuwilligen, die ihren datenschutzrecht-
lichen Praferenzen entsprechen. Dazu konnten sie die Funktion einer
~Einwilligungsassistenz“® wahrnehmen: Sie erteilen nach den im Treu-
handvertrag vorgegebenen Bedingungen® Einwilligungen im Namen
der Betroffenen. Daflr speichern sie in der Regel personenbezogene
Daten ihrer Nutzerinnen und Nutzer zentral und geben diese an Dritte
nur dann weiter, wenn die Nutzerinnen und Nutzer in die Datennutzung
durch den Datenempfanger einwilligen.* Helfen kénnten sie in die-
ser Funktion insbesondere bei der Reduzierung von Cookie-Bannern,
indem sie Einwilligungen der Nutzerinnen und Nutzer nach deren ein-
mal getatigten Vorgaben automatisiert erklaren und individuell einzu-
stellende Cookie-Praferenzen somit entbehrlich machen. Dies gilt nur,
sofern nicht eine Ausnahme zum Einwilligungserfordernis nach § 25
Abs. 2 Nr. 2 TTDSG vorliegt. Die Tauglichkeit von PIMS zur Reduzierung
von Cookie-Bannern hangt daruber hinaus von ihrer konkreten gesetz-
geberischen Ausgestaltung ab, die an spaterer Stelle diskutiert wird.

PIMS kénnen, drittens, aber sogar bei der Durchsetzung des Daten-
schutz- und Verbraucherschutzrechtes unterstitzen, indem sie beispiels-
weise Betroffenenrechte ausiiben und Einwilligungen widerrufen.® Auch
die automatisierte Meldung von Versto3en gegen das Datenschutz- und
Verbraucherschutzrecht, die ein PIMS bei einem Tatigwerden fur die Nut-
zerinnen und Nutzer feststellt (zum Beispiel unzulassige Koppelungen)
lieBe sich umsetzen. Die Tauglichkeit von PIMS fur diese Problemlésung
hangt aber ebenfalls maRgeblich von ihrer konkreten gesetzgeberischen
Ausgestaltung ab, die an spaterer Stelle erértert wird.
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Abbildung 2: Funktionen von PIMS
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Der Data Governance Act versteht PIMS dagegen primar als Mittel, Gber
das Daten der Wirtschaft zur Verfigung gestellt werden konnen. Diese
verschiedenen Perspektiven auf PIMS als Schutz- und Teilhabeinstrument
einerseits und als Instrument einer besseren Datenteilungsmaoglichkeit
andererseits beeinflussen, nach welchen Grundsatzen PIMS ausgestaltet
werden. Versteht man PIMS primar als Datenteilungsinstrument, das zur
Gefahr fur das informationelle Selbstbestimmungsrecht werden kann,
sorgt die Regulierung sich in erster Linie um die Sicherheit der Daten,
untersagt die Verwendung der Nutzerdaten zu anderen Zwecken und
sucht darum, Anreize fir das Datenteilen zu verhindern. Geschéafts-
modelle, die dieses Datenteilen incentivieren, werden kritisch gesehen.
Versteht man PIMS dagegen als Schutz- und Teilhabeinstrument, muss
die Regulierung neben dieser Missbrauchspravention darum bemuht
sein, alles daran zu setzen, um diese Technologien zu ermdglichen. Auf-
gabe des Gesetzgebers ist es, beide Perspektiven auf PIMS miteinander in
Einklang zu bringen,” indem sowohl die Chancen als auch die Gefahren,
die von ihnen fur das informationelle Selbstbestimmungsrecht ausgehen,
angemessen berucksichtigt werden.

5.1.2.1 Wesentliche Elemente eines

problemlésungsorientierten Rechtsrahmens fiir PIMS

Ein funktionsfahiger Rechtsrahmen fiir PIMS erfordert Entscheidungen
auf Systemebene, nicht im Rahmen von Insellésungen. Ist es gewollt,
dass PIMS funktionieren sollen, sind auf dieser Systemebene zwei
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Voraussetzungen zu gewahrleisten: Erstens, eine Kooperationspflicht der
Datenverarbeiter mit PIMS sowie, zweitens, eine Standardisierung der
technischen Voraussetzungen zur Kooperation. Sind diese zwei System-
voraussetzungen erfullt, bedarf es zwar weiterer Feinjustierungen des
Rechtsrahmens, die die Funktionsfahigkeit von PIMS absichern, ohne die
Entscheidungen auf Systemebene sind diese Feinjustierungen aber nutz-
los. Daneben gilt es, die mit PIMS verbundenen Risiken durch adaquate
Regulierung zu minimieren und die Organisations- und Finanzierungs-
frage zu beantworten.

5.1.2.2 Regulierung auf Systemebene

Pflicht zur Beriicksichtigung von PIMS-Vorgaben

Bereits die Datenethikkommission forderte in ihrem Gutachten eine
verpflichtende Bertcksichtigung von PIMS-Vorgaben.* Auch der Ver-
braucherzentrale Bundesverband (VZBV), die Stiftung neue Ver-
antwortung (SNV) sowie weitere Stimmen in der Literatur sprechen sich
far eine solche verpflichtende Berucksichtigung von PIMS-Vorgaben
aus.” Eine Berucksichtigungspflicht von PIMS-Vorgaben fur die Daten-
verarbeiter bedeutet, dass Vorgaben, die der Betroffene gegentber
dem PIMS macht, vom Datenverarbeiter zwingend zu berucksichtigen
sind und es ihm untersagt ist, am PIMS vorbei mit dem Betroffenen zu
interagieren, soweit Vorgaben an den PIMS getroffen wurden. Tatsach-
lich ist eine solche Berucksichtigungspflicht von PIMS-Vorgaben absolut
zwingend, denn nur dann besteht ein hinreichender Nutzen ihrer Inan-
spruchnahme: Wird eine Bertcksichtigungspflicht von PIMS nicht eta-
bliert, kdnnten Onlineakteure die Vorgaben von PIMS unberucksichtigt
lassen und die Nutzerinnen und Nutzer weiterhin um ihre Einwilligung
bitten. Insbesondere wirde es sich flr die Nutzerinnen und Nutzer
nicht lohnen, einen PIMS zu benutzen, wenn nur ein begrenzter Teil
der Einwilligungen darlber abgewickelt werden kann. Dann hatte er
immer noch einen sehr begrenzten Uberblick tiber seine gegebenen
Einwilligungen. Das Informationsuberlastungsproblem wuirde nicht
behoben. Nur bei verpflichtender Berlcksichtigung der PIMS-Vorga-
ben kénnten PIMS daruber hinaus eine Marktdurchdringung erreichen,
die ein Gegengewicht zur Marktmacht gro3er Onlinedienste etablieren
kann und PIMS daher langfristig in die Position versetzen kénnte, die
Bedingungen der Datenverarbeitung aktiv zu verhandeln.
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Technische Standardisierung

Uberdies ist technische Standardisierung fir die automatisierte Ver-
arbeitung von Einwilligungen und entsprechenden Datentransfers
unumganglich. Erforderlich sind gemeinsame technologische Standards
zwischen allen Akteuren der Digitalwirtschaft. Das Problem standardi-
sierter und offener Schnittstellen, (APIs et cetera), aber auch semanti-
scher Standardisierungen stellt sich ebenso bei Datenzugangsfragen
und Datenportabilitatsfragen und ist daher nicht neu. In der Standard-
Setting-Literatur wird betont, dass solche Standards entweder in klassi-
schen (kollektiven) Standardsetzungsverfahren gesetzt werden kénnen
oder durch marktmachtige Unternehmen.” Ein solches System kann
nicht dezentral von unten durch viele PIMS entstehen. Es handelt sich
insofern um ein klassisches Standard-Setting-Problem mit den typischen
Marktversagensproblemen. Insofern kommt Standardisierungspolitik
und der Verpflichtung auf bestimmte Standards eine Schltsselrolle zu,
wenn nicht gewollt ist, dass es die grof3en Digitalkonzerne sind, die diese
Standards setzen.

5.1.2.3 Feinjustierungen im Rechtsrahmen

Feinjustierung zur Losung der datenschutzrechtlichen Problemlage
Ist eine verpflichtende Berucksichtigung der PIMS-Vorgaben und techni-
sche Standardisierung gewahrleistet, bedarf es lediglich weiterer Fein-
steuerungen im Rechtsrahmen, die sich aber im Wesentlichen in Klar-
stellungen erschopfen. Dies betrifft einerseits die Unterstitzung der
Informationsfunktion von PIMS (a) und andererseits die Herstellung
von Rechtssicherheit flr das Einwilligungsmanagement (b) sowie flr die

Moglichkeit, datenschutzrechtliche Betroffenenrechte durchzusetzen (c).

Letztlich ist Missbrauchsgefahren adaquat vorzubeugen, Interessen-
konflikten des PIMS zu begegnen und damit das Risiko fiir die informa-
tionelle Selbstbestimmung insgesamt zu minimieren (d).

Unterstiitzung der Informationsfunktion

Sollen PIMS dabei unterstltzen, die datenschutzrechtliche Information
zu vermitteln, erfordert dies keinen unmittelbaren gesetzgeberischen
Handlungsbedarf, denn eine Hilfestellung bei der Informationsver-
mittlung ist gesetzlich nicht untersagt. Die PIMS werden auch nicht
far den Verantwortlichen tatig. Die Frage, ob der Verantwortliche die
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Informationspflichten korrekt umgesetzt hat, wird durch ihre Tatig-
keit nicht beeinflusst, sofern dies nicht explizit vereinbart wird. Die
Informationsvermittlung Gber die beim Verantwortlichen erfolgenden
Datenverarbeitungen mussen daher nicht den Anforderungen nach
Art. 13, 14 DSGVO genugen (etwas anderes gilt fir die Information Gber
die beim PIMS erfolgende Datenverarbeitung). Insofern kommt es fur
die Frage der unterstutzenden Informationsvermittlungstatigkeit durch
PIMS nicht darauf an, in welcher Form diese Informationsvermittlung
nach dem Gesetz erfolgen muss. PIMS kann daher problemlos auch
auf Visualisierungslosungen zurtickgreifen.” Positiv ware es aber, wenn
die Informationsvermittlungsmoglichkeiten insgesamt (also auch im
Anwendungsbereich nach Art. 13, 14 DSGVO) verbessert werden wur-
den. Dies ware zum Beispiel tUber ein Schichtenmodell der Informations-
vermittlung maglich, das auch visuelle Elemente beinhaltet.” Bilder wer-
den aufgrund des Bildiberlegenheitseffektes besser wahrgenommen
und erinnert” und sind aus diesem Grund der rein textbasierten
Informationsvermittlung vorzuziehen. Um Visualisierungsldsungen aber
hinreichend effizient zu gestalten, ware die Entwicklung einheitlicher
Bildsymbole wiinschenswert.”

Einwilligungsmanagement rechtssicher ermoglichen und effektivieren
Handlungsbedarf besteht dagegen fur den Bereich des Einwilligungs-
managements. Insgesamt sollte hier durch ermdglichende Regulierung
innerhalb der DSGVO unterstutzt werden. Dies beinhaltet einerseits die
Klarstellung, dass eine Stellvertretung bei der Abgabe der Einwilligung
moglich ist, und andererseits die Ermdglichung einer breiteren Ein-
willigung gegenuber PIMS. Die Moéglichkeit der Stellvertretung sowie der
breiten Einwilligung sollte fur solche PIMS vorgesehen werden, die fest-
gelegte Anforderungen, zum Beispiel IT-sicherheitsrechtliche Vorgaben,
erflllen. Diese Anforderungen kénnen zum Teil dem Data Governance
Act entnommen werden. Ihre Einhaltung kénnte im Rahmen eines staat-
lichen Zertifizierungssystems oder Anerkennungsverfahrens (wie im
TTDSG vorgesehen) Uberpruft werden.

Ob Dritte Uberhaupt Einwilligungen fir die Betroffenen erklaren kon-
nen, ist streitig.” Auch im Datenschutzrecht lasst sich eine Einwilligung
nicht nur als Rechtfertigungsinstitut denken, sondern ebenso als rechts-
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geschaftliche Erklarung.” Stellvertretungskonstellationen sind zwar nicht
expressis verbis in der DSGVO verankert, aber doch dem Unionsrecht
grundsatzlich bekannt.” Auch die Entscheidung fur eine solche Stellver-
tretungslosung ist letztlich eine Ausibung des Rechts auf informatio-
nelle Selbstbestimmung und daher anzuerkennen.” An die Vollmachts-
erteilung sollten aber dieselben Anforderungen zu stellen sein wie an
die Einwilligung selbst.” Dies widerspricht zwar 8 167 Abs. 2 BGB, die
Einwilligung nach der DSGVO ist aber auch nicht nach den Mal3staben
des nationalen Rechts, sondern unionsrechtlich autonom auszulegen.®
Die hohen Voraussetzungen der Einwilligung, die eine echte Selbst-
bestimmung der Betroffenen gewahrleisten sollen, wirden unterlaufen,
wenn die Voraussetzungen nicht auch fur die Vollmachtserteilung gelten
wlrden.®

Auch die Tatigkeit als Erklarungsbote ist moglich, und viele PIMS werden
derzeit allein auf Grundlage einer Botenschaft tatig, weil ihnen der eigene
Entscheidungsspielraum fehlt. Abseits von der Uberbringung der kon-
kreten Einwilligungserklarung - einen eigenen Handlungsspielraum fir
PIMS gewahrleisten wirde nur eine Stellvertretungslésung. Sinn machte
eine solche Stellvertretungslésung aber wohl nur in Kombination mit
der Moglichkeit einer breiten Einwilligung. Sinn und Zweck einer Ein-
willigungsassistenz ist es schlieBlich, nicht fur jede Einwilligung erneut bei
den Betroffenen nachfragen zu mussen, ob sie diese erteilen mdchten,
sondern den Betroffenen die Moglichkeit zu geben, vorab zu definieren,
far welche Falle und unter welchen Voraussetzungen eine Einwilligung
erteilt werden soll und bei Vorliegen der Voraussetzungen ohne erneute
Ruckfrage fur die Betroffenen einzuwilligen. Der Entscheidungsspielraum
des stellvertretenden PIMS lage also hier insbesondere in der konkre-
ten Auswahl des Datenverarbeiters. Dass er im Innenverhaltnis engen
Weisungen unterliegt, schadet nicht. Auch der Verkaufer wird schlie3lich
als sogenannter ,Vertreter mit gebundener Marschroute” auf Basis des
Stellvertretungsrechts tatig.® Aus Rechtssicherheitserwagungen heraus
sollte die Moglichkeit der Stellvertretung gesetzlich verankert werden, das
Unionsrecht 13sst sie, wie dargelegt, schon heute zu.

Datenverarbeitungen, die durch PIMS erfolgen, mlssen derzeit (und
zwar auch unter den Vorgaben des neuen TTDSG) in der Regel durch
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eine Einwilligung gerechtfertigt werden, die, auch wenn sie gegenuber
PIMS erklart wird, einer engen Zweckbindung unterliegt.® Einwilligungen,
in denen entweder ein konkreter Zweck, aber kein konkreter Verantwort-
licher, oder ein konkreter Verantwortlicher, aber keine konkreten Zwe-
cke bestimmt werden, sind unwirksam.* Eine DatenUbermittlung, die
ein PIMS vornimmt, muss daher in der Regel von einer Einwilligung
der Betroffenen, die konkret flr den Einzelfall getroffen wird, gerecht-
fertigt sein. Eine wirksame Einwilligung durch PIMS abzugeben, ist aber
bereits de lege lata Uber einen sogenannten Dynamic Consent moglich.
Hier werden in einem ersten Schritt die Datenschutzpraferenzen der
Betroffenen abgefragt, das heil3t die Nutzerinnen und Nutzer legen fest,
fur welche breiten Zwecke sie die betreffenden Daten zur Verflgung stel-
len méchten (zum Beispiel nicht fir personenbezogene Werbung, wohl
aber fur Zwecke der Forschung). Fir den Fall, dass eine passende Daten-
verarbeitungssituation auftritt, werden die Nutzerinnen und Nutzer
Uber das PIMS um ihre Einwilligung fur den konkreten Fall gebeten.*
Erwagenswert de lege ferenda scheint aber auch die Aushandlung der
Voraussetzungen einer breiten Einwilligung entsprechend dem standar-
disierten Einwilligungsformular, das die Medizininformatikinitiative und
die DSK fur den Gesundheitssektor abgestimmt haben.® Eine Meta-
Einwilligung scheint fir den Gesundheitssektor denkbar, in dem PIMS
Daten fur Forschungszwecke zur Verfugung stellen konnten.” Sie
erlaubte es den Einwilligenden, unabhangig von einem konkreten Anlass
zu entscheiden, fur welche Art von Forschungsvorhaben die Betroffenen
in welchem Forschungskontext welche Art von Einwilligung (spezifische
oder breite Einwilligung) abgeben mdchten.® Die Datenethikkommission
empfiehlt die Prifung der Moglichkeit einer solchen Meta-Einwilligung.®

Durchsetzung des Datenschutzrechts durch PIMS erméglichen

Letztlich sollten PIMS auch datenschutzrechtliche Befugnisse austben und
DatenschutzverstdfRe (automatisiert) anzeigen kdnnen. Muss beispiels-
weise die Einwilligung erklart werden, um einen Dienst in Anspruch zu
nehmen, kann das Koppelungsverbot, Art. 7 Abs. 4 DSGVO, verletzt sein.
Ein solcher DatenschutzverstoR kann automatisiert an die zustandigen
Datenschutzbehorden gemeldet werden. Dies erfordert jedoch keine
Anpassung des Rechtsrahmens.
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Klarstellungen im Rechtsrahmen erscheinen jedoch wiinschenswert fur
die Geltendmachung datenschutzrechtlicher Befugnisse durch PIMS.
Denn ob die Art. 15 ff. DSGVO von Dritten geltend gemacht werden kdn-
nen, wird in der DSGVO nicht geregelt. Aus Art. 80 DSGVO, der die Wahr-
nehmung spezifischer Rechte auch Dritten gestattet, lieRBe sich zwar der
Ruckschluss ziehen, dass eben dies fur die Art. 15 ff. DSGVO nicht zulassig
ist. Andererseits lieBe sich aber begriinden, der Gesetzgeber habe hierzu
gerade keine Aussage treffen wollen und eine Austbung der Betroffenen-
rechte durch Dritte sei daher nicht ausgeschlossen.” Hier sollte insofern
eine Klarstellung seitens des Gesetzgebers erfolgen.

Feinjustierungen zur Lésung des wettbewerblichen Problems
Sollen nicht allein datenschutzrechtliche Probleme adressiert werden,
sondern geht es zudem um die Losung wettbewerblicher Probleme,
so sollte es PIMS zusatzlich zu den oben genannten Vorgaben auch
ermoglicht werden, einen Anbieterwechsel hin zu einer datenschutz-
freundlicheren Plattform zu vollziehen, das heil3t Kiindigungen des ent-
sprechenden Plattformnutzungsvertrages auszusprechen und neue
Plattformnutzungsvertrage abzuschliel3en. Dies sollte aber bereits mit
den derzeitigen Vorgaben des Burgerlichen Rechtes méglich sein.

Das wettbewerbliche Funktionsdefizit kann aber nicht allein durch einen
funktionierenden Rechtsrahmen fiir PIMS geldst werden. Es bedarf viel-
mehr zweier weiterer materiell-rechtlicher Vorgaben: Erstens, einer
Interkonnektivitatsverpflichtung fur grof3e Onlineplattformen sowie,
zweitens, einer Bezahloption fur die Inanspruchnahme der Dienste von
groBen Onlineplattformen als Alternative zur Erkldrung der datenschutz-
rechtlichen Einwilligung, sofern dies nicht bereits durch das Koppelungs-
verbot vorgegeben ist. Grol3e Onlineplattformen sollten also verpflichtet
werden, den Nutzerinnen und Nutzern anderer Plattformen die unmittel-
bare Interaktion mit ihren Kundinnen und Kunden zu ermdglichen, ihnen
zum Beispiel im Falle von Messenger-Diensten sozialer Netzwerke das
Versenden und Empfangen von Nachrichten zu ermdglichen.” Aber auch
den Nutzerinnen und Nutzern die Wahl zu geben, ob sie statt eine daten-
schutzrechtliche Einwilligung zu erklaren, den Dienst monetar bezahlen
mdchten, um ihn in Anspruch zu nehmen.”
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Gelingt es, fur PIMS einen funktionierenden Rechtsrahmen zu etablieren,
so kénnten diese bei Inanspruchnahme durch eine Vielzahl von Personen
ein Gegengewicht zu grol3en Onlineplattformen bilden. Besteht sowohl
auf Anbieter- als auch auf Nachfrageseite Marktmacht (oder zumindest
Verhandlungsmacht), waren Plattformen nicht langer in der Lage, die
Bedingungen der Datenverarbeitung zu diktieren. Die Mdglichkeit, Ver-
handlungsmacht zu gewinnen, kann und muss das Fernziel sein, das es
mithilfe von PIMS zu erreichen gilt. DarUber hinaus ist es eine zentrale Auf-
gabe der Wettbewerbspolitik, das Problem der Marktmacht von digitalen
Plattformen zu l6sen, beispielsweise Uber den Digital Markets Act (DMA),
der zurzeit auf der EU-Ebene diskutiert wird, oder den neuen Paragrafen
19a GWB im deutschen Wettbewerbsrecht.

5.1.2.4 Risiken minimieren

PIMS nehmen bei der Losung der aufgezeigten Probleme eine wichtige
Rolle ein, indem sie zum Beispiel informierte Entscheidungen Uber die
Verarbeitung von Daten oder aber das Eingehen eines Vertrages ins-
gesamt und die Ausibung von Betroffenenrechten ermdglichen. Sie
I6sen damit Probleme der informationellen Selbstbestimmung aber
nur, soweit sich diese durch eine informierte Einwilligung I6sen las-
sen. Ob die Einwilligung jede Form der Datenverarbeitung legitimieren
kénnen sollte, ist eine andere Frage, die durch den Gesetzgeber zu kla-
ren ist. Besonders gefahrgeneigte Verarbeitungstatigkeiten lieBen sich
beispielsweise an zusatzliche Voraussetzungen knlpfen oder ganzlich
untersagen. Dazu kdnnte beispielsweise die Zusammenfihrung von
Daten durch sehr grol3e Onlineplattformen im Sinne des Art. 5 (a) DMA
gehodren.

Die Datenethikkommission empfiehlt auBerdem die Einfliihrung eines

Zertifizierungs- und Uberwachungssystems fiir PIMS. Blankomandate

an PIMS sollten ausgeschlossen werden, Vorkehrungen fur den Fall der
Insolvenz oder Aufldsung der PIMS getroffen werden. AulRerdem sind die
Vorgaben des Data Governance Acts einzuhalten.*
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5.1.2.5 Finanzierung und Organisation

Fur die Finanzierung von PIMS existieren zwei Moglichkeiten: Entweder
werden PIMS allein staatlicherseits angeboten oder es werden (auch)
privatwirtschaftliche Modelle ermdglicht. Staatliche Datenverarbeitungen
sind nicht per se deshalb zu bevorzugen, weil der Staat besonders ver-
trauenswdurdig im Umgang mit personenbezogenen Daten erscheint.
Im Gegenteil wurde das informationelle Selbstbestimmungsrecht als
Abwehrrecht gegen den Staat konzipiert. In einer Vielzahl von Rechts-
ordnungen gehen mit einer Datenverarbeitung durch den Staat sehr viel
erheblichere Risiken einher als mit einer Datenverarbeitung durch private
Unternehmen. Gleichwohl ist ein Rechtsstaat geeignet dazu, als Anbieter
von PIMS aufzutreten. Dies bedarf aber der expliziten gesetzgeberischen
Entscheidung. Bislang ist der Gesetzgeber bei der Entwicklung von PIMS
nicht in ausreichendem Mal3e tatig geworden, was nahelegt, dass er eine
private Entwicklung von PIMS nicht ausschlieBen mdchte.* Die privat-
wirtschaftliche Tatigkeit von PIMS kann allerdings nur gelingen, wenn die
Tatigkeit profitabel ist. Dabei stellen sich zwei Fragen: Erstens, von wem
ist das PIMS zu bezahlen (vonseiten des Datenverarbeiters oder von-
seiten der Nutzerinnen und Nutzer)? Und zweitens, woflr ist das PIMS
zu bezahlen (fur die Volumina der Datenmittelung oder fir den von ihm
angebotenen Service)?

Beide Fragen lassen sich nicht unabhangig voneinander beantworten:
Als Schuldner einer Gegenleistung fur die Tatigkeit des PIMS kommen
der Datenverarbeiter sowie die einzelnen Nutzerinnen und Nutzer in
Betracht. Schuldet der Datenverarbeiter die Tatigkeit, wird ein Anreiz
fur das PIMS zur Mittelung moglichst vieler Daten an das Unternehmen
gesetzt, um einen maglichst hohen Preis zu erzielen (wenn man davon
ausgeht, dass das Datenvolumen den Preis bestimmt). Ein solcher
Anreiz zur Mittelung moglichst vieler personenbezogener Daten ist im
Hinblick auf die effektive Gewahrleistung des informationellen Selbst-
bestimmungsrechts kritisch zu sehen.” Es wirde ein Anreiz flr PIMS
geschaffen, die Nutzerinnen und Nutzer zur Einwilligung in die Mitte-
lung moglichst vieler Daten an die Datenverarbeiter zu bewegen. Das
wirde dazu fuhren, dass PIMS weniger Kontroll- und Teilhabeinstrument
als Instrument zum vermehrten Datenteilen ware. Das ldge weniger im
Nutzerinteresse als im Datenverarbeiterinteresse.

5 Problemldsungsorientierte Ausgestaltung von Datentreuhandern

Haben die Nutzerinnen und Nutzer hingegen fiur die Tatigkeit des PIMS
zu zahlen, ware der Schutz der informationellen Selbstbestimmung
abhangig vom Einkommen der Nutzerinnen und Nutzer,* wobei schwa-
chere Einkommen benachteiligt wirden. Letztlich offerieren PIMS aber
einen Service fur die Nutzerinnen und Nutzer, fUr den diese zumindest
im Ausgangspunkt auch die Gegenleistung erbringen sollten, um die
oben beschriebene falsche Anreizsetzung zu vermeiden. Auch eine
Reduktion der zu zahlenden Vergtitung durch eine Monetarisierung
personenbezogener Daten der Betroffenen, zum Beispiel durch eine
Ruckvergltung, wird zwar umfassend diskutiert,” ist jedoch im Hinblick
auf ihre Anreizwirkung hoch problematisch. Um sicherzustellen, dass
auch weniger finanzstarken Personen PIMS zur Verflugung gestellt wer-
den kann, sollte eine staatliche Subventionierung anerkannter oder zerti-
fizierter PIMS in Betracht gezogen werden.

5.1.3 Geeignetheit von DGA-E und § 26 TTDSG zur
problemlésungsorientierten Regulierung von PIMS

5.1.3.1 Data Governance Act

Der Data Governance Act verfolgt auch und gerade das Ziel, eine bessere
Kontrolle Gber Daten und ihre Nutzung im Einklang mit dem Unionsrecht
zu gewabhrleisten. Als Mittel dieses Ziel zu erreichen, wird die Herstellung
von Vertrauen gewahlt. Der europaische Gesetzgeber geht davon aus,
dass bislang am Markt fehlende oder nur gering am Markt verfligbare
Datenintermedidre zur Verbesserung der Kontrolle der Datennutzung - in
der Regel PIMS - entstehen beziehungsweise in grolRerem Umfang vor-
handen sind, sobald nur das Vertrauen in diese Dienste gestarkt wird. Wie
gezeigt wurde, ist fur PIMS aber fehlendes Vertrauen nicht das wesentliche
Problem, das eine starkere Etablierung am Markt verhindert. Die fehlende
Marktdurchdringung ist vielmehr darauf zurtckzufihren, dass die Inan-
spruchnahme von PIMS derzeit fUr die Betroffenen nur begrenzte Vorteile
mit sich bringt, da erstens, keine Berlcksichtigungspflicht fir PIMS-Vorga-
ben und keine technische Standardisierung existiert, und zweitens, PIMS
allein nicht das Problem |6sen kénnen, wenn Nutzerinnen und Nutzer
sich aufgrund von Marktmacht vielfach gezwungen fihlen, in Datenver-
arbeitungen vor allem grofR3er Plattformen einzuwilligen. Entsprechende
Geschaftsmodelle konnten sich daher noch nicht am Markt etablie-
ren. Erst wenn die notwendigen Funktionsbedingungen flr PIMS in der
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beschriebenen Form durch Regulierung hergestellt werden, werden sie
einen Vorteil fur die Nutzerinnen und Nutzer bieten kdnnen, der die Nut-
zung fordert. Die zusatzlichen Anforderungen des DGA-E dienen zwar der
Missbrauchspravention, erschweren die Tatigkeit von PIMS aber zusatz-
lich. Zur Verwirklichung einer verbesserten Kontrolle Uber den Zugang
und die Nutzung von Daten ist der DGA-E so lange ganzlich ungeeignet,
wie er ausschlieBlich diese zusatzlichen Voraussetzungen vorsieht, ohne
erganzend Verpflichtungen zur Berlcksichtigung der PIMS-Vorgaben und
eine technische Standardisierung vorzugeben. DarUber hinaus ist eine ent-
sprechende Feinjustierung des Rechtsrahmens vorzusehen, der Rechts-
sicherheit gewahrleistet und dabei anreizbasiert ausgestaltet ist. (Die
Erflllung der Vorgaben zur Missbrauchspravention muss zu datenschutz-
rechtlicher Rechtssicherheit fihren.) Die Forderung nach datenschutz-
rechtlicher Rechtssicherheit hatte bereits die Datenethikkommission
erhoben.®

5.1.3.28 26 TTDSG

Mit 8 26 TTDSG soll ein ,verlasslicher und glaubwurdiger*® Rahmen fur
Dienste zur Verwaltung von nach 8 25 Absatz 1 TTDSG erteilten Ein-
willigungen geschaffen werden, der dazu fuhrt, dass ,Endnutzer solchen
Diensten ihre Daten auch anvertrauen”,™ um im Ergebnis Cookie-Ban-
ner zu reduzieren. § 26 TTDSG beschrankt sich auf die Einwilligung zur
Speicherung von Cookies oder zum Abruf von Informationen aus bereits
gespeicherten Cookies nach § 25 TTDSG. Die Reduzierung der Cookie-
Banner zielt auf die Reduzierung der Informationstberlastung der Nut-
zerinnen und Nutzer und damit auf die Losung des datenschutzrecht-
lichen Informationsuberlastungsproblems in einem spezifischen Fall. Der
nationale Gesetzgeber geht - wie schon der europaische Gesetzgeber -
davon aus, dass die bislang fehlende Verbreitung von PIMS am Markt
im Wesentlichen auf ein fehlendes Vertrauen zurickzufuhren ist und
will daher durch § 26 TTDSG dieses Vertrauen starken. Es fehlt jedoch
weniger am Vertrauen der Nutzerinnen und Nutzer in PIMS, sondern am
entscheidenden Vorteil einer PIMS-Nutzung (siehe oben). Das Ziel der
Reduzierung von Cookie-Bannern durch PIMS wird insofern erst erreicht
werden, wenn der Rechtsrahmen PIMS in Funktionsfahigkeit versetzt,
indem er es ihnen erméglicht, sowohl die datenschutzrechtliche als auch
die wettbewerbliche Problemlésung zu unterstitzen.
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Zu dieser Losung tragt § 26 TTDSG nur wenig bei. Angesetzt wird allein
(und auch dies nur marginal) auf Ebene der Feinjustierung des Rechts-
rahmens, nicht aber auf Systemebene: Zwar wird es PIMS erméglicht,
selbst ohne eine nach 8 26 TTDSG mdogliche Anerkennung datenschutz-
rechtliche Einwilligungserklarungen fur Betroffene zu Ubermitteln.

Die Ubrigen datenschutzrechtlichen Grauzonen werden indes nicht
angetastet. Dartber hinaus reguliert 8 26 TTDSG ebenso wenig die der
DGA-E auf Systemebene. Er dient allein der Reduktion von Missbrauchs-
risiken, indem er eine Anerkennung von PIMS durch eine unabhangige
Stelle nach Mal3gabe des 8 26 Abs. 2 TTDSG ermdglicht, wenn die Dienste

1. nutzerfreundliche und wettbewerbskonforme Verfahren und techni-
sche Anwendungen zur Einholung und Verwaltung der Einwilligung
haben;

2. kein wirtschaftliches Eigeninteresse an der Erteilung der Einwilligung
und an den verwalteten Daten haben und unabhangig von Unter-
nehmen sind, die ein solches Interesse haben kénnen;

3. personenbezogene Daten und die Informationen Uber die Ein-
willigungsentscheidungen fur keine anderen Zwecke als die Ein-
willigungsverwaltung verarbeiten; und

4. ein Sicherheitskonzept vorlegen, das eine Bewertung der Qualitat
und Zuverlassigkeit des Dienstes und der technischen Anwendungen
ermoglicht und aus dem sich ergibt, dass der Dienst sowohl tech-
nisch als auch organisatorisch die rechtlichen Anforderungen an den
Datenschutz und die Datensicherheit, die sich insbesondere aus der
Verordnung (EU) 2016/679 ergeben, erfullt.

Die von den Diensten zur Einwilligungsverwaltung zwecks Anerkennung
konkret zu erflllenden Voraussetzungen sollen durch eine Rechtsver-
ordnung festgelegt werden.

Browserhersteller sollen die Einstellungen in PIMS zu Cookies beruck-
sichtigen. Eine Befolgungspflicht der PIMS-Einstellungen ergibt sich
aus dem TTDSG aber nicht.” Telemedienanbieter kdnnen daher auch
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weiterhin die Einzelnutzerinnen und -nutzern um eine individuelle Ein-
willigung bitten. Zu einer Reduzierung von Cookie-Bannern und damit zur
Reduzierung der Informationsuberlastung der Nutzerinnen und Nutzer
wird die Regelung nicht beitragen.” Eine Berucksichtigungspflicht von
PIMS-Vorgaben kann in der Rechtsverordnung selbst, die derzeit aus-
gearbeitet wird, wohl nicht untergebracht werden, weil § 26 TTDSG dafur
wohl keinen Raum lasst. Eine Verpflichtung zur Befolgung der PIMS-Vor-
gaben musste im § 26 TTDSG selbst als Folge der Anerkennung normiert
werden, die datenschutzrechtlich erforderlichen Klarstellungen (siehe
oben) entweder ebenfalls im TTDSG als Folge der Anerkennung oder aber
fur einen breiteren Anwendungsbereich im BDSG beziehungsweise der
DSGVO normiert werden.

5.2 Datentreuhander im Gesundheitssektor

Anders als im Onlinewirtschaftssektor besteht im Gesundheitssektor
nicht das Problem einer Ubernutzung, sondern einer Unternutzung von
Daten, zumindest fur Forschungszwecke. Zwar existieren auf nationaler
Ebene verschiedener Mitgliedstaaten Register, die fur Forschungszwecke
genutzt werden kdnnen, wie in Deutschland das Krebsregister oder das
Forschungsdatenzentrum. Der Zugriff auf die Daten ist aber nicht oder nur
wenig koordiniert. Das macht es fur Wissenschaftlerinnen und Wissen-
schaftler schwierig, den richtigen Zugangsadressaten zu identifizieren.
Bendotigt wird daher eine zentrale europaische oder mitgliedstaatliche
Koordinierungsstelle, an die Antrége auf Forschungsdatenzugang im Wege
eines standardisierten elektronischen Formulars gestellt werden kénnen
und die Uber das Vorliegen der Antragsvoraussetzungen sowie Art und
Umfang des Datenzugangs entscheidet. Entsprechende Koordinierungs-
stellen existieren beispielsweise in Finnland und Australien.'

Es werden aber niemals samtliche Daten in derartigen Registern gespei-
chert werden kdnnen, weil die Register in der Regel krankheitsspezi-
fische Daten (zum Beispiel Krebsdaten) oder zweckspezifische Daten
(zum Beispiel Abrechnungsdaten) vorhalten. Insofern bedarf es neben
einer als Datentreuhand ausgestalteten Koordinierungsstelle flexibler
staatlicherseits oder privatwirtschaftlich angebotener Datentreuhand-
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I6sungen, mit deren Hilfe auch heterogene Daten im Einklang mit dem
Datenschutzrecht geteilt und ausgewertet werden kénnen.

Letztlich liel3e sich zur Losung des Problems der Unternutzung von
Daten fur die Forschung auch durch eine Datenspendefunktion in
einer elektronischen Patientenakte beitragen. Elektronische Patienten-
akten, wie sie zum Beispiel in Schweden und Danemark, aber auch in
Deutschland (ePa) oder Osterreich (ELGA) ausgestaltet werden, fungie-
ren ebenfalls als Datentreuhand, weil sie Daten von Patientinnen und
Patienten in deren Interesse den Anbietern von Gesundheitsdienst-
leistungen mitteln. Damit I6sen sie in erster Linie ein bislang exis-
tierendes Effizienzproblem in der Gesundheitsversorgung, das auch
und gerade daraus resultiert, dass Daten bislang beim Gesundheits-
dienstleister gespeichert werden und damit anderen Gesundheits-
dienstleistern, die von Patientinnen und Patienten aufgesucht werden,
haufig nicht zuganglich sind. Zur Lésung dieses Effizienzproblems sind
Nutzungsanreize und Vorkehrungen gegen unberechtigten Zugriff auf
Daten sowie Datenmissbrauch erforderlich. Zur Losung des Problems
der Datenunternutzung ist hingegen eine Datenfreigabeoption/Daten-
spendeoption auf Grundlage einer informierten Einwilligung und ihre
technische Gewahrleistung gesetzlich zu verankern.

Im Folgenden wird zunachst der Ansatz einer zentralen Koordinierungs-
stelle in Finnland und Australien als der am weitesten fortgeschrittene
Ansatz fur eine derartige Koordinierungsstelle erlautert. Eine ent-
sprechende Stelle wird auch von einem aktuellen Gutachten im Auf-
trag des Bundesministeriums fur Bildung und Forschung (BMBF) vor-
geschlagen.™ Anschliel3end werden die daneben bendtigten flexiblen
Datentreuhandlésungen vorgestellt, die entweder privatwirtschaftlich
angeboten oder staatlich aufgesetzt werden kénnen. In einem drit-
ten Schritt sollen die konkreten Ausgestaltungsparameter dieser ver-
schiedenen Datentreuhandlésungen erértert werden.
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5.2.1 Koordinierungsstelle fiir den Datenzugang

5.2.1.1 Findata

In Finnland werden Datenzugangsanspriche aus dem Secondary Use
Act Uber eine Data Permit Authority, Findata, koordiniert, das am Finnish
Institute for Health and Welfare betrieben wird, von den Gbrigen Aktivi-
taten des Instituts allerdings unabhéangig ist. Sie untersteht der Aufsicht
des Ministry of Social Affairs. Wird eine Erlaubnis des Datenzugangs
durch Findata erteilt,"™ sammelt Findata die Daten von den daten-
haltenden Instanzen, kombiniert und pseudonymisiert und anonymisiert
sie gegebenenfalls und stellt sie dem Antragsteller anschlieBend tber
einen spezifisch einzurichtenden sicheren Hosting-Service zur Verfligung,
vgl. Sect. 10 No. 6 Secondary Use Act. Wurden die Daten auf Grundlage
einer datenschutzrechtlichen Einwilligung zur Verfigung gestellt, darf
Datenzugang nur gewahrt werden, wenn dies von der Reichweite der
Einwilligung gedeckt ist, vgl. Sect. 43. Datenhalter sind &ffentliche Stellen,
wie National Data Repositories, Healthcare and Social Welfare Care, Data
Archives, aber auch registrierte Daten privater Anbieter von Sozial- und
Gesundheitsdienstleistungen.'®

5.2.1.2 My Health Systems

In Australien ist der Zugang zu Forschungsdaten tber den My Health
Records Act gewahrleistet - ein staatlich betriebenes System zur Bereit-
stellung von Gesundheitsinformationen tber Gesundheitsversorgungs-
empfangerinnen und -empfanger fir die Zwecke der Gesundheitsver-
sorgung der Empfangerinnen und Empfanger (Primarnutzung) sowie fur
andere Zwecke, zum Beispiel Zwecke von Wissenschaft und Forschung
(Sekundarnutzung). Die Gesundheitsversorgungsempfangerinnen und
-empfanger haben eine Gesundheitsakte in diesem System, sobald sie
sich entweder registriert oder, fir den Fall, dass ein Opt-Out-Modell
vom Ministerium angeordnet wird, sie nicht ausoptierten. Der System-
betreiber betreibt den National Repositories Service, der die wichtigsten
Datensatze der Gesundheitsakte speichert. Andere Datensatze werden
von registrierten Repository-Betreibern gespeichert. Zusammen bilden
diese Datensatze die personliche Gesundheitsakte der Gesundheitsver-
sorgungsempfangerinnen und -empfanger.
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Gesundheitsdaten kénnen aus der personlichen Gesundheitsakte von
Empfangerinnen und Empfangern der Gesundheitsfursorge zum Zweck
der Forschung durch den Systembetreiber zur Verflugung gestellt werden,
wenn es sich um anonymisierte Daten handelt oder aber um (personen-
bezogene) Gesundheitsdaten, sofern die Betroffenen zustimmen, Sect. 15
und 83.

Erforderlich ist daflir aber, dass das Data Governance Board, das mit
verschiedenen Expertinnen und Experten besetzt ist und von ver-
schiedenen Gremien beraten wird, einen Antrag auf die Nutzung von
Daten zu Forschungszwecken positiv bescheidet, Sect. 33 und 109 A. Die
Antragstellerinnen und -steller missen zuvor den Nutzungsbedingungen
zustimmen'” und einen Risikomanagementplan beifligen, auf dessen
Grundlage das Board insbesondere das Risiko eines Verlustes oder Miss-
brauchs der Daten beurteilt.”® Fir den Zugang zu personenbezogenen
Daten ist auBerdem stets die Einwilligung der Betroffenen erforderlich.
Sofern das Board feststellt, dass eine ethische Prufung angezeigt ist,
muss es die Zustimmung vom Australian Institute of Health and Welfare
(AIHW) einholen.™

Findata sowie das My Health Record System sind Datentreuhander, die
Daten sowohl zentral speichern als auch als Datenintermediare zwischen
dezentralen Drittspeichern und Datennachfragern agieren. Wesentlich
durfte vor allem ihre Koordinierungsfunktion sein.

5.2.1.3 Ausgestaltung europaischer Koordinierungsstellen

Einer solchen Koordinierungsstelle bedarf es sowohl auf europaischer
Ebene als auch in den einzelnen Mitgliedstaaten, wobei die euro-
paische Koordinierungsstelle fir einen mitgliedstaatibergreifenden
Datenzugang zustandig sein sollte und die mitgliedstaatlichen Stellen
fur den auf den jeweiligen Mitgliedstaat beschrankten Datenzugangs-
anspruch. Fur die europdische Stelle gentigt die Erfullung einer Makler-
funktion zwischen den mitgliedstaatlichen Koordinierungsstellen. Die
mitgliedstaatlichen Koordinierungsstellen aber mussten auch fur die
Zurverfugungstellung der Daten Uber entsprechende sichere Server-
|6sungen zustandig sein, wie dies etwa in den Forschungsdatenzentren
in Deutschland geschieht. AulRerdem kénnte die Koordinierungsstelle
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entweder auf europaischer oder aber auf nationaler Ebene die Daten-
zugangsentscheidung sowie die Entscheidung Uber die Modalitaten des
Datenzugangs und der Anschlussnutzung von Daten und Forschungs-
ergebnissen treffen, sofern der Gesetzgeber einen Entscheidungsspiel-
raum belasst. Zu definieren ist auch, an wen Daten weitergegeben wer-
den dirfen, und es sind MalRnahmen gegen Missbrauch vorzusehen. In
Australien etwa findet eine Datenweitergabe an Versicherer nicht statt,
Sect. 16 und 109 A. Auch spezifische Zwecke der Anschlussnutzung sind
untersagt, Sect. 70 A und 70 B. Die Nutzung von Daten fur untersagte
Zwecke ist eine Straftat, Sect. 71 A sowie ein Verstol3 gegen den Privacy
Act 1988, Sect. 72 und 73. Das Data Governance Board fuhrt ein offent-
lich einsehbares Register, aus dem unter anderem ersichtlich ist, wer
Datenzugang beantragt hat."

5.2.2 Flexible Datentreuhandlésungen

5.2.2.1 Datenspendetreuhand

Bedarf

Neben die Einzelregister und der Koordinierungsstelle mussen flexible
Datentreuhandldsungen treten, um das Problem einer Datenunter-
nutzung in der Forschung gesamtheitlich zu I6sen.” Diese kdnnen einer-
seits Datenspendefunktion und andererseits Datenteilungsfunktion
haben. Datenspendefunktion hat etwa die elektronische Patientenakte,
die Uber die Telematikinfrastruktur der gematik von den gesetzlichen
Krankenkassen zur Verfligung gestellt wird. Die Krankenkassen sind als
Kérperschaften des offentlichen Rechts datenschutzrechtlich verantwort-
lich fur die Datenverarbeitung in der elektronischen Gesundheitsakte,
jedenfalls in Deutschland, vgl. 8 341 Abs. 4 S. 1 SGB V."? Eine ,Daten-
spende” konnte helfen, Daten im Einklang mit dem Datenschutzrecht fur
die Forschung zuganglich zu machen. Auch in Australien und Finnland
sind derartige Datenspenden vorgesehen.'” Eine Vorbildregelung findet
sich im nationalen Recht auch in § 363 SGB V. Das Konzept der Daten-
spende ist fur die medizinische Forschung so wichtig, weil es auf grol3e
Zustimmung in der Bevolkerung trifft. Nach einer Forsa-Umfrage im Auf-
trag der Technologie- und Methodenplattform fur die vernetzte medizini-
sche Forschung e. V. (TMF) sind knapp 79 Prozent der Deutschen zu einer
solchen freiwilligen Datenspende bereit."*
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Ebenso kommt in Betracht, dass private Stellen Datenspendefunktion
erfullen. Dann sind sie als PIMS einzustufen und unterliegen den oben
genannten Regulierungsanforderungen. Vorstellbar ist es beispielsweise,
dass PIMS Daten mit Relevanz fur Gesundheitsdienstleister freigeben,
etwa Daten aus Fitness-Trackern und Gesundheits-Apps. Diese Daten
koénnten auf Basis einer informierten Einwilligung in die elektronische
Gesundheitsakte und von dort aus zu Zwecken der wissenschaftlichen
Nutzung freigegeben werden. Sowohl die elektronische Patientenakte
als auch privatwirtschaftlich organisierte PIMS zur Freigabe von Gesund-
heitsdaten zu Zwecken der Forschung kdnnten und sollten ihren Platz in
einem europaischen Gesundheitsdatenraum finden.

Regulierungsanforderungen

Vorgaben zur Uberfiihrung der Daten in die Datentreuhand

sowie zur Datenverarbeitung in der Datentreuhand

Hinsichtlich der Uberfiihrung der Daten in eine Datentreuhand sowie

zur Datenverarbeitung in einer Datentreuhand sollte eine datenschutz-
rechtliche Verantwortlichkeitszuweisung vorgenommen werden, wie
Art. 4 Nr. 7 DSGVO dies zulasst." Auch die datenschutzrechtliche Ver-
arbeitungsgrundlage zur Einspeisung von Daten in die Treuhand und
zur Verarbeitung der Daten in der Treuhand ist zu kldren. In Osterreich
beruht sie fur die elektronische Gesundheitsakte auf einer gesetzlichen
Erlaubnisnorm mit Widerspruchsmoglichkeit,”® in Deutschland auf einer
Einwilligung. Wahrend eine gesetzliche Erlaubnisnorm mit Widerspruchs-
moglichkeit schon aufgrund des Status-quo-Bias'’ zu einer erhdhten
Datenverfugbarkeit fihren wirde, tragt die Einwilligungslésung der infor-
mationellen Selbstbestimmung in gréBerem Umfang Rechnung. Es ist am
Gesetzgeber zu entscheiden, welchem Interesse der Vorzug gegeben wer-
den soll: Forschungsfreiheit, Gesundheit und Wohlbefinden der Allgemein-
heit bei gleichzeitiger Wahrung des informationellen Selbstbestimmungs-
rechts durch Widerspruchsmoglichkeit oder umfassende Gewahrleistung
des informationellen Selbstbestimmungsrechts bei Zurickstellung von
Forschungsfreiheit und Gesundheit und Wohlbefinden der Allgemeinheit.
Eine gesetzliche Erlaubnisnorm mit Widerspruchsmaoglichkeit lieRRe sich
etwa auf die Offnungsklausel des Art. 9 Abs. 2 lit. h DSGVO stiitzen (wie
dies in Osterreich getan wurde). Insofern ware sowohl eine unionale als
auch eine nationale Verarbeitungsgrundlage méglich.
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Wird die Uberfihrung der Daten und die Datenverarbeitung in der elek-
tronischen Gesundheitsakte oder einer elektronischen Patientenakte auf
Grundlage einer Einwilligung gewahrleistet, so sollte eine grofitmaogliche
Granularitat der Einwilligung gewahrleistet werden, um datenschutzrecht-
lichen Bedenken aus dem Weg zu gehen." Sowohl im Hinblick auf eine
Einwilligungslosung als auch im Hinblick auf einen gesetzlichen Erlaubnis-
tatbestand sollte vorgegeben werden, welche Gesundheitsdiensteanbieter
unter welchen Voraussetzungen auf welche Dokumente und Daten Zugriff
erhalten. Die Patientinnen und Patienten sollten unbedingt die Hoheit
Uber die sie betreffenden Daten behalten, unabhangig davon, ob eine Ein-
willigungs- oder eine Widerspruchslésung gewahlt wird.

Datenspende

Um eine Datennutzung fir die Wissenschaft zu gewahrleisten, ist es
vor allem erforderlich, eine Datenfreigabe an existierende Register und
antragsbefugte Wissenschaftlerinnen und Wissenschaftler vorzusehen.
Auch diese Datenfreigabe kann sowohl auf Grundlage einer informier-
ten Einwilligung als auch auf Grundlage eines gesetzlichen Erlaubnis-
tatbestandes mit Widerspruchslésung vorgesehen werden, mit den
bereits benannten Anreizen und Auswirkungen auf Forschungsfrei-
heit, Allgemeingesundheit/Allgemeinwohl und informationelle Selbst-
bestimmung.

Zusatzlich zu den datenschutzrechtlichen Anforderungen ist hier ins-
besondere vorzusehen, welche Anforderungen die Wissenschaftlerinnen
und Wissenschaftler zu erfullen haben, an die die Daten freigegeben
werden. Untersuchungen haben gezeigt, dass der Kreis der Wissen-
schaftlerinnen und Wissenschaftler nicht zwingend auf die nicht kom-
merzielle Forschung zu beschranken sein muss, solange der Forschungs-
zweck an das Gemeinwohlinteresse gebunden wird." Gemeinwohl in
diesem Sinne lieRBe sich definieren als Tatigkeit, deren Erbringung nicht
allein durch individuelle - wirtschaftliche, eigennutzige, freundschaftliche
oder familidre - Ziele motiviert ist, sondern sich zumindest auch als Aus-
druck gesellschaftlicher Verantwortung erweist.' Die Voraussetzungen
fur eine Datenspende sollten ebenso definiert werden wie die erlaubte
Anschlussnutzung der Daten sowie der Forschungsergebnisse (Ver-
offentlichungspflicht). Gleichermal3en sollten MaBnahmen gegen den
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Missbrauch von Daten, zum Beispiel der Verlust der Approbation eines
Arztes oder einer Arztin, der Ausschluss von der Nutzung der auf Grund-
lage der Datenspendeoption bereitgestellten Daten flr einen gewissen
Zeitraum et cetera, getroffen werden. Es bedarf einer Institution, die
die Entscheidung daruber trifft, ob die Voraussetzungen flr die Daten-
nutzung durch die antragstellenden Wissenschaftlerinnen und Wissen-
schaftler vorliegen, oder nicht, und die Gber die Modalitaten und den
Umfang des Datenzugangs entscheidet.™

Wird die Datenspende auf Grundlage einer Einwilligung ermaéglicht,
so sollte eine breite Einwilligung, etwa auf Grundlage der Medizin-
informatik-Initiative méglich sein.™

Darlber hinaus sind die Anforderungen an die technische Infrastruktur zu
definieren. Die Sicherheitsvorkehrungen sollten aufgrund der besonderen
Sensibilitat der verarbeiteten Daten besonders hoch werden.'®

PIMS

PIMS zur Datenteilung im Gesundheitssektor kdnnten Daten auf Grund-
lage einer informierten Einwilligung zum Beispiel in die elektronische
Patientenakte freigeben. Ihr Regulierungsbedarf ergibt sich grundsatzlich
aus den obigen Ausfihrungen im Kapitel ,PIMS”. PIMS zur Datenteilung
im Gesundheitssektor weisen aber einen entscheidenden Unterschied zu
auBerhalb des Gesundheitssektors tatigen PIMS auf: Das schutzwiirdige
Interesse an der Gewahrleistung von Forschungsfreiheit im Gemeinwohl-
interesse und das Interesse an der Verbesserung der Allgemeingesund-
heit rechtfertigen es, in diesem Bereich einen Anreiz zum Datenteilen
mit Wissenschaft und Forschung im Gemeinwohlinteresse zu gewahr-
leisten. Insbesondere eine Rickvergitung der Nutzerinnen und Nutzer
sollte daher nicht per se ausgeschlossen werden. Es ist auRerdem nicht
ersichtlich, weshalb allein datenaltruistische Organisationen die Méglich-
keit einer standardisierten und moglicherweise breiteren Einwilligung
(sofern diese, wie im Data Governance Act vorgesehen, durch delegier-
ten Rechtsakt fur zuldssig erklart wird) in Anspruch nehmen kénnen soll-
ten. Datenaltruistische Organisationen mussen im Unterschied zu nicht
datenaltruistischen PIMS ihre Dienste auf einer unentgeltlichen Basis
anbieten, vgl. Art. 16 DGA-E, der gesamtgesellschaftliche Nutzen einer
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Datenspendetreuhand ist in beiden Fallen aber identisch, sofern die
Datenverarbeitung, zu deren Zweck die Daten gespendet werden, an die
Bedingung des gesamtgesellschaftlichen Nutzens gekniipft wird.

5.2.2.2 Datenteilungstreuhand

Andererseits lasst sich die Datentreuhand aber auch als Stelle zum Tei-
len und Auswerten grof3er Datenbestande von zwei oder mehreren
Dateninhabern denken.

Bedarf

Die Forschung an groRen Datenbestanden in der Medizin ist unerlass-
lich. Mit sogenannten Radiomics-Analysen von Bilddaten kénnen zum
Beispiel wiederkehrende Texturmarker identifiziert werden, die Ruck-
schlisse auf Pathologien, Gewebeeigenschaften oder Krankheitsverlaufe
von Patientinnen und Patienten ermdglichen.” Aus der Zusammenschau
groRRer Datenmengen aus unterschiedlichen medizinischen Disziplinen
kénnen Biomarker generiert werden, die zum Beispiel bei der Krebs-
erkennung, der Diagnose, der Beurteilung der Prognose, der Vorher-
sage des Ansprechens auf eine Behandlung und der Uberwachung des
Krankheitsstatus helfen kénnten. Die Einsatzmdglichkeiten und der
Erfolg dieser Datenauswertung hangen malfigeblich davon ab, dass mog-
lichst groRe Datenbestande systematisch analysiert werden kénnen. Aus
rein medizinischer Sicht ware insofern die Erstellung von Datenbanken,
die grol3e Mengen an medizinischen Daten aller medizinischer Diszipli-
nen (Bilddaten, Labordaten, Pathologiedaten) kombinieren, winschens-
wert. Das Datenschutzrecht aber stellt fir derartige Kombinationen von
Daten und Analyseverfahren grol3er Datenbestande hohe Hirden auf.'’
Eine Datentreuhand bote die Option, Datenschutz und Datenauswertung
zusammen zu denken, indem ein sicherer Raum zur Datenauswertung
geschaffen wirde, in welchem die Daten zwar geteilt wirden, jedoch
weder die Datengeber selbst noch der Datentreuhandanbieter auf diese
Daten real zugreifen und sie weiterreichen kénnten. Technisch ermdg-
licht wird lediglich die algorithmisierte Auswertung der Daten und allein
die Auswertungsergebnisse wiirden anschlielend an die Datengeber
herausgegeben. Die Daten in der Datentreuhand wirden hingegen wie-
der geldscht.’”
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Verschiedene Lésungen zur Erméglichung eines solchen Datenaus-
tausches werden zwar derzeit am Markt erprobt. Ein freiwilliges Daten-
teilen zu Zwecken von Wissenschaft und Forschung kommt dennoch
nicht voran. Das mag einerseits an fehlender Rechtssicherheit liegen,
andererseits aber auch an einem nicht unerheblichen technischen Auf-
wand. Denn sollen Daten zwischen verschiedenen Akteuren geteilt wer-
den, mussen Voraussetzungen gepruft, Datenstandards vereinheitlicht
und die Bedingungen der Datenzugangsgewahrung erdrtert werden.
Dies durfte fur die zur Datenteilung angefragten Personen und Ein-
richtungen, zum Beispiel entsprechende Kliniken, ein nicht unerheblicher
Aufwand sein, den sie kaum auf freiwilliger Basis ohne entsprechende
Kostenerstattung erfullen werden wollen.’” Neben der rechtlichen
Ermdoglichung von Datentreuhandmodellen muss also zwingend gleich-
zeitig Uber die Vereinheitlichung von Datenstandards und Schnittstellen
nachgedacht werden.'®

Verhdltnis zum Federated Learning

Federated Learning bedeutet, dass Algorithmen auf dezentral gespei-
cherten Daten trainiert werden. Die Notwendigkeit einer zentralen Infra-
struktur besteht in Fallen des Federated Learnings ausschlieBlich in der
Bereitstellung der technischen Plattform und anwendungsspezifischer
Verschlusselung™ sowie gegebenenfalls in der anschlieBenden Bin-
delung der Auswertungsergebnisse. Federated Learning stoRt aber an
seine Grenzen in Fallen vertikal verteilter Daten (beispielsweise unter-
schiedliche Daten derselben Personengruppe, die an unterschiedlichen

Orten - zum Beispiel verschiedenen Krankenhdusern - gespeichert sind).

Der Bedarf fur eine zentrale Datentreuhandldsung bleibt insofern auch
neben Federated Learning Modellen bestehen.'™ Die Auswertung verti-
kal verteilter Daten beispielsweise zu Zwecken der Covid-19-Nebenwir-
kungsforschung gelingt sehr viel besser in derartigen zentralen Daten-

treuhandstrukturen, die auch als Data Clean Rooms bezeichnet werden.

Regulierungsanforderungen

Eine Datenteilungstreuhand kann sowohl als privatwirtschaftliche als
auch staatliche Losung angeboten werden. Fur beide Konzepte existie-
ren bereits Regulierungsvorschlage, die im Folgenden erlautert werden.
Ziel muss es jeweils sein, durch die Gewahrleistung IT-sicherheitsrecht-
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lich héchster Standards einen sicheren Raum zur Auswertung grof3er
Datenbestande zu schaffen und diese Datenauswertung auf eine daten-
schutzrechtlich sichere Rechtsgrundlage zu stellen.

Privatwirtschaftliche Lésung

Derzeit ist die Zusammenfihrung und Auswertung von Datenbestanden
in einer Serverstruktur, die von einem Dritten angeboten ist, daten-
schutzrechtlich auf Grundlage einer ausdricklichen Einwilligung des
Patienten oder der Patientin (Art. 9 Abs. 2 lit. a DSGVO) sowie auf Grund-
lage eines Uberwiegenden Interesses (Art. 9 Abs. 2 lit. j) DSGVO i. V. m.
§ 27 BDSG moglich. Beide Rechtsgrundlagen bringen fur den Fall der
Auswertung grof3er Datenbestande aber eine ganz erhebliche Rechts-
unsicherheit mit sich. Zur Behebung des Unternutzungsproblems von
Daten in der medizinischen Forschung ist die Beseitigung dieser Rechts-
unsicherheit angezeigt. Werden an Datentreuhandstrukturen erstens
hohe Anforderungen mit Blick auf die IT-Sicherheit gestellt, wird zwei-
tens eine Weitergabe der Rohdaten untersagt und unter Strafe gestellt,
sind drittens die auszuwertenden Daten technisch und strafrechtlich
bereits so geschitzt, dass das Risiko fur die Rechte und Interessen der
Betroffenen minimiert ist, kdnnte ein gesetzlicher Erlaubnistatbestand
die Uberfuhrung der Daten in diese Datentreuhand sowie die Aus-
wertung der Daten in der Datentreuhand gestatten. Entsprechende
Gesetzgebungsvorschlage wurden bereits unterbreitet.” Entsprechend
regulatorisch ausgestaltet hat die Datentreuhand auch datenschutz-
rechtliche Vorteile: Die Daten werden zu keinem Zeitpunkt real geteilt,
sondern allein in der sicheren Umgebung der Datentreuhand aus-
gewertet. Geteilt werden allein die Auswertungsergebnisse, wahrend die
ausgewerteten Datenbestande in der Treuhand nach dem Auswertungs-
vorgang wieder geldscht werden. Es existiert kein Anspruch Dritter auf
Zugang zu den in der Datentreuhand gespeicherten Daten. Die Daten-
treuhand ist vielmehr allein die Infrastrukturlésung zum risikoarmen
Teilen und Auswerten grol3er Datenbestéande.™ Die Erlaubnis zur Nut-
zung einer konkreten Datentreuhandstruktur fur ein spezifisches Daten-
treuhandprojekt lieRBe sich entweder tber eine zentrale Permit Autho-
rity erteilen, oder aber die Datentreuhandmodelle mussten vorab Uber
eine staatliche Stelle zertifiziert werden und kdnnten bei Erflllung der
Zertifizierungsanforderungen selbst berechtigt sein, Uber die Nutzung

5 Problemldsungsorientierte Ausgestaltung von Datentreuhandern

der Datentreuhandstruktur fur das spezifische Forschungsprojekt zu
entschieden. Am Markt finden sich erste Unternehmen, die derartige
Dienste anbieten.™

Staatliche Lésung

Andere Vorschlage gehen hin zu einer staatlichen Datentreuhandlésung.
Die Machbarkeitsstudie virtuelles Netzwerk Gesundheitsdaten (NGD) hat
bereits 2018 ein solches staatliches Modell zur Teilung und Auswertung
von Datenbestanden entwickelt'® und auch ein aktuelles Gutachten

im Auftrag des BMBF sieht eine solche Lésung vor." Darin wird vor-
geschlagen, eine Organisationsstruktur zu schaffen, in die Einrichtungen
des Gesundheitswesens die bei ihnen vorgehaltenen Gesundheitsdaten
einbringen und auswerten kénnen. Daflr soll eine ,neutrale Stelle”
geschaffen werden, die der staatlichen Aufsicht unterliegt. Sowohl 6ffent-
liche als auch private Einrichtungen des Gesundheitswesens konnten
diese nutzen. Dazu gehoren nationale Einrichtungen des Gesundheits-
wesens wie das Robert-Koch-Institut (RKI), Krankenversicherungen und
Forschungsinstitutionen; es lieRen sich aber durchaus auch europaische
Einrichtungen an das NGD anschlieBen. Das Modell sieht vor, dass die
Nutzung des NGD, sofern sie im Bereich der &ffentlichen Gesundheits-
versorgung erfolgt, dazu verpflichtet, Daten auf Anfrage anderer Nut-
zerinnen und Nutzer zu Analysezwecken an das NGD zu tbermitteln. Die
in der freien Wirtschaft agierenden Unternehmen hingegen sollen frei-
willig partizipieren.™ Es lieRRe sich aber darUber nachdenken, ob in einem
solchen Modell auch Datenzugangsansprtiche zu privaten Gesundheits-
diensteanbietern begriindet werden sollten.” Allein die Analyseergeb-
nisse werden aus der Datentreuhand ausgespielt, die ausgewerteten
Daten werden anschliel3end geldscht.™®

Das Konzept ist dhnlich dem privatwirtschaftlichen Modell ausgestaltet:
Datenschutzrechtlich stellen sich dieselben Fragen und auch bei der
Wahl dieses Datentreuhandmodells bedarf es einer Entscheidung
Uber die datenschutzrechtliche Verarbeitungsgrundlage. Auch hier
kommen die Einwilligungs- und Erlaubnistatbestandslésung mit der
Widerspruchsmoglichkeit in Betracht. Eine Zentralinstanz zur Daten-
teilung und -auswertung - egal, ob auf europaischer, nationaler oder
Bundeslandebene - birgt allerdings stets hohere Risiken fur das infor-
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mationelle Selbstbestimmungsrecht der Betroffenen als dezentrale
Loésungen, wie sie derzeit privatwirtschaftlich entstehen. Andererseits
speichert NGD die Daten lediglich fur einen kurzen Zeitraum zentral,
im Grundsatz bleiben sie dezentral bei den Nutzerinnen und Nutzern
gespeichert. Technisch dirfte sowohl der europaische Gesetzgeber als
auch der Bundes- und Landesgesetzgeber in der Lage sein, hdchsten
IT-Sicherheitsanforderungen zu entsprechen. Auch fur privatwirtschaft-
lich tatige Datentreuhander lieRRe sich ein entsprechend hohes Sicher-
heitsniveau aber gesetzlich vorschreiben und staatlich zertifizieren. Es
spricht aus problemldsungsorientierter Sicht nichts dagegen, sowohl
staatliche als auch privatwirtschaftliche Lésungen zuzulassen.

5.2.3 Geeignetheit von DGA-E und EHDS

zur problemlésungsorientierten Regulierung

von Datentreuhdndern im Gesundheitssektor

Auch zur problemlésungsorientierten Regulierung von Datentreu-
handern im Gesundheitssektor tragt der Data Governance Act wenig bei.
Die Vorgaben von Kapitel 2 sehen immerhin vor, dass ,Daten im Besitz
der offentlichen Hand”, worunter insbesondere in staatlichen Regis-
tern vorgehaltene Daten fallen dirften, keinen AusschlieR3lichkeitsver-
einbarungen unterworfen werden durfen. Die Vorgaben greifen damit
potenziell entstehenden Konflikten der Datennutzung aus der &ffentli-
chen Hand vor. Auf die private Datenteilungstreuhand findet der DGA-E
keine Anwendung, weil sie lediglich zwischen geschlossenen Anbieter-
und Nachfragegruppen Datenzugang und Zugang zu Datenanalyseergeb-
nissen mittelt.” Die staatliche Datenteilungstreuhand lasst der DGA-E
jedenfalls nicht ohne Weiteres zu, denn Daten in staatlicher Hand, die
die Voraussetzungen des Art. 3 DGA-E erfillen - und damit zumindest
potenziell auch in der Hand staatlicher L6sungen sind - dirfen im
Grundsatz nicht lediglich einem beschrénkten Personenkreis zuganglich
gemacht werden. Etwas anderes gilt nur, wenn dies fur die Erbringung
eines Dienstes im allgemeinen Interesse erforderlich ist, Art. 4 Abs. 2
DGA-E. Dies sollte zwar fiir die medizinische Datenteilungstreuhand
begrindbar sein, ist aber auf europaischer Ebene abzuklaren. Fur
diese Lesart durfte auch sprechen, dass Kapitel 2 des DGA-E auf Daten
gerichtet ist, die mithilfe 6ffentlicher Gelder generiert wurden und nicht
auf solche, die lediglich mithilfe 6ffentlicher Gelder ausgewertet wurden.
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FUr die Auswertungsergebnisse greift letzteres Argument aber freilich
nicht. Allerdings gelten die Vorgaben des Data Governance Acts nicht fur
Daten, die bereits zu Zwecken der Weiterverwendung erhoben wurden,
sondern nur fir solche Daten, deren Verwendungszweck sich andert.

Interessant ist die Frage, ob die ePA den Vorgaben des Datenaltruis-
mus oder denen fur Datenintermediare unterliegt, also einen Dienst
zur gemeinsamen Datennutzung im Sinne des (Art. 9 Abs. lit. b) DGA-E
bereitstellt. Als von den gesetzlichen Krankenkassen angebotener Ser-
vice durfte es sich allerdings schon deshalb nicht um einen Commer-
cial Service im Sinne des Art. 2 Abs. 2a DGA-E handeln, weil die gesetz-
lichen Krankenkassen Korperschaften des 6ffentlichen Rechts sind.
Damit unterliegen sie nach der Ratsfassung der DGA-E vom 24. Septem-
ber 2021 nicht den Vorgaben fur Datenintermedidre, vgl. Art. 2 Abs. 2a
lit. d DGA-E." Insofern stellt sich die Frage einzig fir ePA-Angebote
privater Krankenkassen, die derzeit aber noch nicht am Markt exis-
tieren (aber in Paragraf 341 IV, V SGB V angelegt sind). Diese fielen
zumindest potenziell entweder unter die Vorgaben fur Dateninter-
medidre aus Kapitel 3 des DGA-E oder aber unter die Vorgaben fur
altruistische Datenintermedidre aus Kapitel 4 DGA-E. Weil es fur die
datenaltruistischen Organisationen aber Voraussetzung ist, dass diese
selbst ohne Erwerbszweck tatig sind und dies auf in privater Rechts-
form organisierte Krankenkassen'' nicht zutreffen durfte, kann eine
solche privat angebotene ePA einzig den Vorgaben des Kapitels 3 DGA-E
unterliegen, sofern dessen Anwendungsbereich erdffnet ist. Die ePA
stellt eine rechtliche und technische Beziehung zwischen den Daten-
inhaberinnen und -inhabern (den Versicherten) einerseits und mog-
lichen Datennutzerinnen und -nutzern andererseits her. Ihrer Eigen-
schaft als Intermediation Service gemaf3 Art. 2 Abs. 2a DGA-E'* kdnnte
allenfalls entgegenstehen, dass die ePA lediglich fur den Personenkreis
von Versicherten und Nutzungsberechtigten gedffnet ist. Wollte man
dies als geschlossenen Personenkreis erachten, ware die erforderliche
Ausrichtung eines Datenintermediars auf die Vermittlung zwischen
einer unbestimmten Zahl an Dateninhaberinnen und -inhabern sowie
Datennutzerinnen und -nutzern nicht erflllt. Auch lieRe sich begriinden,
dass lediglich eine einzige Versicherte oder ein einziger Versicherter die
jeweilige ePA nutzt und auch aus diesem Grund keine Vermittlung zwi-
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schen einer unbestimmten Zahl an Dateninhaberinnen und -inhabern
sowie Datennutzerinnen und -nutzern vorliegt. Dagegen spricht aber, dass
potenziell alle bei Erfullung der Anforderungen zum Kreis der Versicherten
und Nutzungsberechtigten zahlen kénnen und potenziell jede und jeder
Versicherte einer gesetzlichen Krankenkasse eine ePA nutzen kann. Der-
artige Dienste will der DGA-E gerade nicht vom Anwendungsbereich aus-
schlieBen, er fordert lediglich, dass die Dienste fur eine im Voraus nicht
bestimmte Anzahl sowohl an Datennutzerinnen und -nutzern als auch an
Dateninhaberinnen und -inhabern offenstehen. Der DGA-E durfte daher
auch dann anwendbar sein, wenn er bestimmte Anforderungen an Daten-
inhaberinnen und -inhaber oder Datennutzerinnen und -nutzer stellt.”> Ob
eine von privaten Krankenkassen betriebene ePA ein Datenintermediar im
Sinne des Art. 2 Abs. 2a DGA-E ware, kann aufgrund dieser verschiedenen
Auslegungsmoglichkeiten derzeit noch nicht eindeutig beantwortet wer-
den. Insbesondere das von Datenintermedidren einzuhaltende Verbot
vertikaler Integration gemaR Art. 9 DGA-E wirde die die ePA anbietenden
privaten Krankenkassen vor erhebliche Herausforderungen stellen. Von
diesen Vorgaben kdénnte auch der EHDS-Act nicht abweichen, da der
Data Governance Act Mindestvorgaben setzt, Gber die lediglich hinaus-
gegangen, nicht aber hinter ihnen zurickgeblieben werden kann.

Gesetzliche Krankenkassen agieren nach dem Urteil des EuGH vom

11. Juni 2009, C-300/07, Rn. 49 ohne Gewinnerzielungsabsicht, wes-
halb sie grundsatzlich als datenaltruistische Organisation in Betracht
kommen. Kapitel IV DGA-E soll die freiwillige Datenbereitstellung durch
Einzelpersonen oder Unternehmen zum Wohl der Allgemeinheit (Daten-
altruismus) erleichtern (ErwG. 35 nennt in diesem Zusammenhang aus-
dricklich die Gesundheitsversorgung). Hierzu sollen sich Organisationen,
die Datenaltruismus betreiben oder besser fordern, als ,,in der Union
anerkannte datenaltruistische Organisationen” eintragen lassen kénnen,
um das Vertrauen in ihre Tatigkeit zu starken. Es kann ein gemeinsames
Einwilligungsformular fur den Datenaltruismus entwickelt werden, um die
Kosten fiir die Einholung der Einwilligung zu senken und die Ubertragbar-
keit der Daten zu erleichtern.™ Insbesondere sollen Rechtsunsicherheiten
im Zusammenhang mit Daten, die auf altruistischer Grundlage fur die
wissenschaftliche Forschung und flr Statistikzwecke zur Verfugung gestellt
werden, ausgeraumt werden (ErwG. 39).
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Der Datenaltruismus weist eine gewisse Nahe zur Datenfreigabe nach
§363 Abs. 1, 8 SGB V auf.' Voraussetzung ist aber, dass die Datenaltruis-
mustatigkeiten Uber eine rechtlich unabhangige Struktur ausgeubt wer-
den, die von anderen Tatigkeiten, die die datenaltruistische Organisa-
tion durchfuhrt, getrennt ist, Art. 16 lit. ¢ DGA-E. Ist diese Voraussetzung
erflllt, kdnnte in Zukunft ein Gber ein Endgerat bereitgestelltes Ein-
willigungsformular im Sinne des Art. 22 DGA-E zur Einholung der infor-
mierten Einwilligung gem. § 363 Abs. 2 SGB V verwendet werden.

5.3 Datentreuhdnder im Mobilitatssektor

5.3.1 Daten des vernetzten Autos: Die bisherige Diskussion
Ein sehr groBer Teil von Mobilitdtsdaten entsteht in vernetzten Fahr-
zeugen, die Uber eine Vielzahl von Sensoren standig Daten gene-
rieren und verarbeiten, beispielsweise auch fiir das Betreiben von
Fahrassistenzsystemen. Gleichzeitig sind die Autos tber mobile Kom-
munikation mit anderen Akteuren verbunden (Konnektivitat), mit denen
sie standig (auch in Echtzeit) Daten austauschen kénnen. Insofern sind
vernetzte Fahrzeuge vergleichbar mit vielen anderen smarten Geraten
(Internet der Dinge). Die dabei gesammelten Daten kdnnen sich auf viel-
faltige Aspekte beziehen: Technische Daten des Betriebs des Fahrzeugs
(und seiner Komponenten), Daten Uber den Standort, Geschwindigkeit,
Fahrverhalten der Autofahrerinnen und Autofahrer, Daten Uber dufBere
Bedingungen wie Wetter, Verkehr (inklusive Staus), StraRenzustand, aber
auch Daten uber die Nutzung von Entertainmentangeboten und ande-
ren online Uber das Auto angebotenen Services durch die Autoinsassen.
Mit der zunehmenden Verbreitung von vernetzten Autos entsteht durch
den Betrieb dieser Fahrzeuge eine immer groRere Menge von Mobili-
tatsdaten, die (auch in Realzeit) von einer Vielzahl von Akteuren genutzt
werden kénnten. Neben den Autoherstellern, ihren Zulieferern sowie
Kfz-Reparatur- und Wartungsbetrieben (Ferndiagnose und Fernwartung)
sowie Versicherungen (mit neuen Versicherungsmodellen) kénnen sol-
che Mobilitatsdaten aber auch interessant fur viele weitere innovative
Serviceanbieter sein, die ihre Dienstleistungen innerhalb des Okosystems
vernetzten Fahrens den Autonutzerinnen und -nutzern anbieten kdnnen
(Navigation, Entertainment, Onlineshopping et cetera). Besonders wichtig
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kénnen solche Daten aber auch zur Erfillung 6ffentlicher Aufgaben sein,
wie Verkehrssicherheit, Unfallforschung, Verkehrssteuerung, Aufklarung
von Unfallen, Umweltschutz sowie flr die wissenschaftliche Forschung.

Seit Jahren gibt es in der EU eine intensive wettbewerbspolitische
Auseinandersetzung Uber die Frage des Zugangs von Firmen, Auto-
nutzerinnen und -nutzern sowie 6ffentlichen Institutionen zu die-
sen im Fahrzeug generierten Daten (,access to in-vehicle data and
resources”)."” Der Ausgangspunkt dieses Konflikts liegt in der Ent-
scheidung der Autohersteller fur ein bestimmtes Governance-Konzept
fur das vernetzte Auto (,Extended Vehicle"-Konzept), das ihnen die
exklusive Kontrolle Gber die in den Autos generierten Daten sichert.
Viele andere Serviceanbieter, die den Autonutzerinnen und -nut-
zern ihre Dienstleistungen im vernetzten Auto anbieten mochten,
beflirchten, dass die Autohersteller diese exklusive Kontrolle Uber die
Daten des vernetzten Autos dazu benutzen werden, um sie von dem
lukrativen Geschaft mit den neuen vielfaltigen Dienstleistungen zu ver-
drangen beziehungsweise einen hohen Preis fir den Zugang zu diesen
Markten verlangen.'® Die Interessengegensatze zwischen den Auto-
herstellern einerseits und allen anderen Stakeholdern in dem sich
herausbildenden Okosystem vernetzten Fahrens andererseits wurden
bereits auf der von der Kommission initiierten C-ITS Plattform deut-
lich, auf der sich die Stakeholder nicht auf Lésungen fiir den Zugang
zu diesen Mobilitatsdaten einigen konnten.™ Eine von der Kommission
beauftragte Studie kam 2017 zu dem Schluss, dass das von den Auto-
herstellern angewendete ,Extended Vehicle”-Konzept, unter anderem
wegen der daraus folgenden Wettbewerbsprobleme, keine geeignete
Problemldsung ist und deshalb andere Lésungen vorzuziehen sind.'®
Eine dieser Losungen war das sogenannte Shared-Server-Konzept, das
einer Datentreuhandlésung entspricht. Obwohl die Kommission die
Notwendigkeit einer Losung dieses Problems des ,access to in-vehicle
data and resources” anerkannt hat,™ hat sie bis heute keinen Lésungs-
vorschlag vorgelegt.

Im Folgenden werden wir zunachst die im Hinblick auf die Daten aus
vernetzten Fahrzeugen bestehenden verschiedenen Probleme genauer
analysieren und anschlieBend Lésungsvorschlage diskutieren. Hierbei
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sollen flr diese Studie insbesondere auch der Vorschlag einer datentreu-
handerischen L6sung vorgestellt werden, der in der aktuellen Diskussion
bisher nicht gentigend berucksichtigt wurde.

5.3.2 Problemanalyse

5.3.2.1 Unfallforschung im vernetzten Fahrzeug

Far Daten im Mobilitatssektor bestehen im Wesentlichen drei Probleme,
die jeweils unterschiedliche Problemlésungskonzepte erfordern: Bei ver-
netzten Fahrzeugen stellt sich, erstens, das Problem der Unfallaufklarung
von Fahrzeugen mit automatisierter Fahrfunktion. Dieses Problem wird
bereits mit einer Datentreuhand sowie verschiedenen Datenzugangs-
verpflichtungen zu I6sen versucht: Spezifische Daten aus Fahrzeugen
mit automatisierter Fahrfunktion mussen an Dritte Ubermittelt und
kdnnen fur Zwecke der Unfallforschung Dritten zuganglich gemacht
werden, 8 63a Abs. 3 und 5 StVG. Erfassen soll diese Daten ein zugangs-
moderierender Datentreuhander.™ Zu unterscheiden ist § 63a StVG von
§ 1g Abs. 5 StVG, nach welchem das Kraftfahrtbundesamt berechtigt ist,
nichtpersonenbezogene Daten aus Fahrzeugen mit autonomer Fahr-
funktion fur verkehrsbezogenen Gemeinwohlzwecke, u. a. die Unfall-
forschung, Forschungsstellen zuganglich zu machen.” Diese Regelungen
sind noch sehr jung und werden erst nach einiger Zeit zeigen, ob sie als
Problemldsungsansatz tatsachlich taugen oder ob gesetzgeberisch nach-
gesteuert werden muss. Entscheidend ist, dass man bei der Aufklarung
der Unfallursache bei teilweise automatisiertem Fahren auf Fahrzeug-
daten, insbesondere beziglich des Ein- und Ausschaltens der auto-
matisierten Fahrfunktionen, zurtckgreifen muss, die sich jedoch auf den
Servern der Autohersteller befinden, welche zugleich interessierte Partei
in diesen Streitigkeiten sind. Um folglich die Integritat der zur Verfigung
zu stellenden Fahrzeugdaten zu sichern, scheint deshalb eine datentreu-
handerische Lésung fiir diese speziellen Daten sinnvoll, sodass man bei
Unféllen auf diese Daten manipulationssicher zurtckgreifen kann. Es
handelt sich jedoch um einen sehr speziellen Datensatz fir einen ganz
bestimmten, eng umrissenen Zweck. Selbstverstandlich kann es auch
andere spezielle Zugangslosungen zu bestimmten Daten des vernetzten
Autos geben, bei denen die Daten aulRerhalb des Zugriffsbereichs der
Automobilhersteller gespeichert werden sollten, sodass eine spezielle
Datentreuhandldsung sinnvoll sein kann.
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5.3.2.2 Datenzugang o6ffentlicher Institutionen und der Wissenschaft
Im Mobilitatsbereich insgesamt stellt sich, zweitens, das Problem des
zunehmend artikulierten Bedurfnisses nach Datenzugang offentlicher
Stellen gegenuber privaten Datenhaltern, zum Beispiel zur Erflllung
von Aufgaben der Daseinsvorsorge. Der Staat begehrt beispielsweise
Zugang zu Mobilitatsdaten aus Navigationssystemen, um intelligente
Verkehrssysteme zu ermdglichen. Aber nicht nur fur die Verkehrs-
steuerung, sondern auch fir andere Gemeinwohlzwecke kann es wich-
tig sein, dass staatliche Institutionen Zugang zu bestimmten Arten von
Mobilitatsdaten bekommen. Weiterhin kdnnte ein Zugang zu Mobili-
tatsdaten fur Forschungszwecke wichtig sein. Auch hier stellt sich die
Frage, ob Datentreuhandldsungen einen Beitrag leisten kénnen.

5.3.2.3 Wettbewerbsproblem durch das ,,Extended Vehicle“-Konzept
Das im Mobilitatsbereich wesentliche Problem, das auch mit einer Daten-
treuhand geldst werden kdnnte, ist aber, drittens, noch immer das mit
den Daten im vernetzten Auto verbundene Wettbewerbsproblem. Es soll
daher im Mittelpunkt der nachfolgenden Ausfuhrungen stehen. Um den
mdglichen Beitrag einer Datentreuhandlésung und deren adaquater Aus-
gestaltung sinnvoll diskutieren zu kdnnen, ist es notwendig, das Problem
genau zu analysieren und mit anderen Lésungsoptionen zu vergleichen.

Wichtig fur das Verstandnis dieses Wettbewerbsproblems ist, dass es
sich um ein altbekanntes Problem in der Automobilindustrie handelt.
Die Autohersteller haben seit Jahrzehnten immer wieder versucht, den
Wettbewerb mit unabhangigen Anbietern auf den Markten fur Repa-
ratur- und Wartungsdienstleistungen sowie Ersatzteilen zu behindern.
Insofern sah sich die Wettbewerbspolitik seit Langem gendtigt, MaR-
nahmen zu ergreifen, um einen unverzerrten Wettbewerb zwischen den
Autoherstellern (und ihren Vertragswerkstatten) und den unabhangigen
Reparatur- und Wartungsbetrieben (sowie Ersatzteilherstellern) zu
sichern. Da hierfur der Zugang zu wesentlichen Reparatur- und Wartungs-
informationen und Daten (insbesondere Fahrzeugdiagnosedaten), Uber
die nur die Autohersteller verfligen, bereits bisher eine kritische Rolle
gespielt hat, gibt es seit 2007 in der Kfz-Typenzulassungsverordnung eine
(FRAND-ahnliche) Regulierung, die die Autohersteller dazu verpflichtet,
Reparatur- und Wartungsinformationen (einschlief3lich Diagnosedaten)
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zur Verflgung zu stellen, um einen solchen unverzerrten Wettbewerb auf
den sogenannten Aftermarkten im Automobilbereich sicher zu stellen.™
Hierbei handelt es sich um eine umfassende sektorspezifische Regulie-
rung, die ein verpflichtendes Zugangsregime zu diesen Informationen
(und Diagnosedaten) fir unabhangige Kfz-Reparatur- und Wartungs-
betriebe darstellt. Sie umfasst auch verpflichtende technische Schnitt-
stellen (wie den in jedem Fahrzeug befindlichen OBD-Adapter), einheit-
liche Formate der Informationsbereitstellung, regulatorische MaBnahmen
mit Bezug auf die Fahrzeugsicherheit sowie eine Gebuhrenregelung fur
die Bereitstellung dieser Informationen. Trotz kleinerer Probleme war
diese Regulierung bisher in der Lage, den Wettbewerb auf den Kfz-Repara-
tur- und -Wartungsmarkten zu sichern.” Das Problem ist allerdings, dass
diese Informations- und Datenzugangsregulierung bisher nicht adaquat
an die neue Technologie vernetzter Fahrzeuge angepasst wurde."

Wie konnen die mit dem von der Automobilindustrie verwendeten ,Exten-
ded Vehicle"-Konzept auftretenden Probleme fir Wettbewerb, Innova-
tion und die Wabhlfreiheit von Verbraucherinnen und Verbrauchern kurz
zusammengefasst werden?'¥” Nach diesem Governance-Ansatz fUr das
vernetzte Fahrzeug haben die Automobilhersteller die exklusive Kontrolle
(1) Uber die von den Autos generierten Daten, da diese direkt auf proprie-
tare (Backend-)Server bei den Automobilherstellern Gbertragen werden.
Dies bedeutet, dass ohne Zustimmung der Automobilhersteller weder die
Autonutzerinnen und -nutzer noch andere Akteure wie beispielsweise Ver-
sicherungen, Reparaturwerkstatten, Navigationsdienste oder auch 6ffent-
liche Stellen (zum Beispiel zur Verkehrsregelung) auf diese riesige Menge
von Mobilitatsdaten zugreifen kdnnen. Zwar sind die Autohersteller bereit,
den Zugang zu bestimmten Arten von Mobilitatsdaten gegen Entgelt zu
verschaffen, aber nur zu ihren eigenen Bedingungen, das heif3t sie kdnnen
frei dartiber entscheiden, welche Daten sie zur Verfligung stellen wollen
und zu welchen Preisen und Bedingungen. Daruber hinaus verfiigen die
Automobilhersteller (2) auch Uber die exklusive Kontrolle Giber den techni-
schen Zugang zum IT-System des Fahrzeugs, das heil3t ohne Zustimmung
der Autohersteller ist es nicht moglich, Ferndiagnosen, -reparaturen
und -wartungen (Remote Diagnosis/Repair/Maintenance), beispiels-
weise durch unabhangige Serviceanbieter, durchzufihren, oder einen
Zugang zum Dashboard des Fahrzeugs zu bekommen, um so den Auto-
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nutzerinnen und -nutzern Angebote fiir Serviceleistungen zu machen.™®
Dies bedeutet, dass die Autohersteller die Fahrzeuge als geschlossene
Systeme gestaltet haben, Uber die sie die exklusive Kontrolle austben.™
Insofern besteht nicht nur ein Datenzugangsproblem, sondern auch ein
Interoperabilitatsproblem, insbesondere beztglich zum vernetzten Fahren
komplementéarer Dienstleistungen.'®

Die Autohersteller haben sich folglich mit dem ,Extended Vehicle*-Kon-
zept eine Gatekeeper-Position fir alle Sekundarmérkte im Okosystem
vernetzten Fahrens gesichert, weil ohne ihre Zustimmung kein Zugang zu
den von den Autonutzerinnen und -nutzern generierten Daten und dem IT-
System der Fahrzeuge maoglich ist.”" Aus einer wettbewerbsékonomischen
Sicht folgt hieraus, dass sie damit die vollstandige Kontrolle Uber alle
diejenigen Markte fir komplementare Produkte und Dienstleistungen
erhalten kénnen, fir die entweder der Zugang zu diesen Daten oder der
Zugang zu dem IT-System des Fahrzeugs notwendig ist." Damit kdnnen
die Autohersteller problemlos ihre Marktmacht auf diese Markte Gber-
tragen, den Wettbewerb verzerren beziehungsweise Wettbewerber voll-
standig ausschliel3en. Insbesondere folgen hieraus auch mogliche gravie-
rende negative Auswirkungen auf die Innovationsaktivitadten im Bereich der
Sekundarmarkte, da sie Innovationen unabhangiger Serviceanbieter blo-
ckieren kdnnen sowie eine erhebliche Einschrankung der Autonutzerinnen
und -nutzer, beziglich der freien Wahl von Serviceanbietern auf diesen
komplementdren Markten. Denn sie kdnnen nur solche Serviceanbieter
wahlen, die vorher mit den Autoherstellern Vertrage abgeschlossen haben.
Dies bezieht sich nicht nur auf die traditionellen Aftermarkt-Serviceanbieter
wie Reparatur- und Wartungsbetriebe, sondern auch auf die vielfaltigen
neuen Dienstleistungen, die auf solchen Sekundarmarkten im Okosystem
vernetzten Fahrens angeboten werden kénnen.'® Besonders bedeutsam
ist jedoch, dass das ,Extended Vehicle”-Konzept es den Autoherstellern
auch ermdglicht, sich die von den Autonutzerinnen und -nutzern durch den
Betrieb des Fahrzeugs generierten Daten de facto ,anzueignen®,’® um sie
in vielfaltiger Weise monetarisieren zu kénnen.™ Autohersteller kdnnen
damit zu monopolistischen Anbietern der in den von ihnen verkauften
Fahrzeugen generierten Mobilitdtsdaten werden. Es ist aus 6konomischer
Sicht sehr zweifelhaft, ob dies zu einer effizienten und innovationsfor-
dernden Nutzung dieser Mobilitatsdaten fuhrt.™®
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5.3.3 Problemlésungsoptionen

5.3.3.1 Ubersicht

Die EU-Kommission hat bereits 2016 die Stakeholder bezlglich des ver-
netzten und automatisierten Fahrens im Rahmen ihrer ,Cooperative
Intelligent Transport System“-Initiative zusammengebracht, um die damit
verbundenen Probleme zu I6sen. In diesem Kontext sind verschiedene
Modelle entwickelt worden, wie das Problem des ,access to in-vehicle data
and resources” geldst werden kdnnte. Neben dem ,Extended Vehicle-
Konzept der Autohersteller haben sich insbesondere zwei weitere Modelle
als Alternativen herausgebildet, die von den anderen Stakeholdern in die-
sem C-ITS Prozess unterstltzt wurden. Hierbei handelt es sich um (1) das
Shared-Server-Konzept und (2) die ,,On-Board Application Platform®.”

Bei dem Shared-Server-Konzept besteht zunachst die gleiche technische
Losung, das heil3t dass die im Fahrzeug generierten Daten auf einen
externen Server au3erhalb des Fahrzeugs Ubertragen werden, Uber
den der Datenzugang stattfinden kann. Allerdings ist dieser Server nicht
unter der Kontrolle der Autohersteller, sondern einer neutralen Instanz,
die diese Daten verwaltet und nach bestimmten Prinzipien diese Daten
anderen zuganglich machen kann.™ Dies kann als eine Datentreuhander-
I6sung verstanden werden, die wir im Folgenden noch genauer ent-
wickeln werden.

Die ,,On-Board Application Platform” ist zunachst primar eine andere
technologische Lésung, die nicht die Ubertragung der Daten auf einen
externen Server erfordert, sondern die Speicherung und Verarbeitung
der Daten im Auto ermdglicht. Dies erfordert offene und interoperable
Telematiksysteme, fir deren Entwicklung allerdings ein langerer Zeit-
raum erforderlich ist. Bei dieser Lésung sind fur das gesamte auto-
mobile Mobilitatssystem herstelleribergreifende Standardisierungen
der Schnittstellen zum Austausch von Daten und der Interoperabilitat
mit komplementaren Dienstleistungen erforderlich, ebenso wie einheit-
liche Sicherheitsstandards, um die notwendige sehr hohe Sicherheit von
Fahrzeugen (inklusive Cybersicherheit) zuverlassig zu gewahrleisten.
Durch die Offenheit und Interoperabilitat einer solchen standardisier-
ten technischen Losung fur das gesamte Mobilitatssystem ist es tech-
nisch méglich, dass die Autonutzerinnen und -nutzer selbst die Kontrolle
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Uber die im Fahrzeug generierten Daten austben und frei entscheiden
kénnen, welchen Serviceanbietern sie Zugang zu ihrem Fahrzeug geben.
Sie konnen dann zwischen allen Serviceanbietern wahlen, die die Sicher-
heitsstandards erfullen, was durch eine zwingende Zertifizierung sicher-
gestellt werden kann. Neben der Eliminierung der technisch bedingten
Gatekeeper-Position der Autohersteller ist die Entwicklung von sol-
chen standardisierten ,,On-Board Application“-Plattformen langerfristig
sowieso erforderlich fir den zukinftigen Ubergang zu einem integrier-
ten Mobilitatssystem mit automatisiertem (und autonomen) Fahren.™®

In der bisherigen Diskussion gibt es einen breiten Konsens (mit Aus-
nahme der Automobilhersteller), dass das , Extended Vehicle“-Konzept
gravierende Probleme aufweist bezliglich Wettbewerb auf Sekundar-
markten und weiteren daraus folgenden negativen Auswirkungen fur
Innovation und die Wabhlfreiheit von Konsumentinnen und Konsu-
menten. Dies war auch das Ergebnis der von der EU-Kommission in
Auftrag gegebenen TRL-Studie (2017), die einen umfassenden Vergleich
zwischen diesen drei Lésungen vorgenommen hat: Langfristig ist die
»,On-Board Application Platform" und kurz- und mittelfristig die Shared-
Server-Lésung dem ,Extended Vehicle”-Konzept der Autohersteller vor-
zuziehen.™ In diesem Zusammenhang ist geklart worden, dass es auch
mit diesen Losungen, insbesondere auch der ,,On-Board Application Plat-
form", moglich ist, mindestens genauso hohe Sicherheitsstandards zu
erfillen wie durch das ,,Extended Vehicle"-Konzept."" Insofern ist das bis-
herige Hauptargument der Autohersteller, dass nur durch das , Extended
Vehicle"-Konzept eine ausreichend hohe Sicherheit erreichbar ist und
dieses deshalb trotz der Wettbewerbsprobleme den anderen Losungen
vorzuziehen sei, nicht richtig.'”

Die Notwendigkeit einer Lésung der durch das ,,Extended Vehicle”-
Konzept entstehenden Probleme hat die EU-Kommission seit Jahren
anerkannt und bereits mehrfach Losungen angekindigt. In ihrer euro-
paischen Datenstrategie im Februar 2020 betont die Kommission die
Bedeutung des Teilens der grol3en Mengen von In-Vehicle-Data fur inno-
vative mobilitdtsbezogene Dienstleistungen und kindigt eine Reform der
Kfz-Typenzulassungsverordnung als sektorspezifische Regulierungsldsung
an, bei der auch ,the rights and interests of the car-owners generating
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the data are respected and compliance with data protection rules is
ensured””. Angesichts des geplanten Data Acts kdnnten Losungen auch
in einem solchen legislatorischen Rahmen angedacht werden."”

In Bezug auf die Art der Losung scheint zurzeit primar eine regulatori-
sche FRAND-L&sung (,fair, reasonable and non-discriminatory”) bezlglich
des Zugangs zu den ,In-Vehicle Data and Resources” oder die Einfuhrung
der ,On-Board Application Platform* diskutiert zu werden. In dieser Stu-
die stellen wir zusatzlich (basierend auf der Shared-Server-ldee) die
weitere Option einer Datentreuhandl6sung vor und diskutieren diese.
Da die Anforderungen an eine geeignete Losung am einfachsten mit der
Regulierungslésung mit FRAND-Zugang erklart werden kann, werden wir
zunachst diese vorstellen, bevor wir anschlieend zur Datentreuhand-
I6sung und ,On-Board Application”-Lésung tUbergehen.”

Abbildung 3: Lésungsoptionen fiir Zugang zu Daten im vernetzten Auto

l

Lésungsoption | Losungsoption Il Lésungsoption Il
Regulierte FRAND- Datentreuhand On-Board Application
Lésungen Platform

Regulierung von Daten- Daten unter Kontrolle Daten unter der
zugangsansprichen an von ,neutraler Instanz*  Kontrolle der Auto-
Autohersteller nutzerinnen und -nutzer
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5.3.3.2 Lésungsoption I:

Reguliertes Zugangsregime mit FRAND-Lésungen

Angesichts eines in der EU bereits existierenden (FRAND-ahnlichen)
sektorspezifischen regulatorischen Zugangsregimes flr Informationen
und Daten in der Kfz-Typenzulassungsverordnung, das den Wettbewerb
im Bereich Reparatur- und Wartungsdienstleistungen sichern soll, ist
es naheliegend, ein solches Regulierungsregime auch in Bezug auf das
Problem des Zugangs zu ,In-Vehicle Data and Resources” fur das neue
viel umfassendere Okosystem vernetzten und automatisierten Fahrens
zu entwickeln. Dies kdnnte als eine sehr weitgehende Reform innerhalb
der Kfz-Typenzulassungsverordnung implementiert werden, wobei eine
umfassende Anpassung an die neuen technischen und ékonomischen
Bedingungen des vernetzten Autos notwendig ware.” Im einfachsten
Fall wirden die Autohersteller weiterhin das , Extended Vehicle”-Konzept
anwenden mit der Ubertragung der Daten auf externe Server, die unter
ihrer Kontrolle stehen. Das regulatorische Zugangsregime aber wiirde
ihnen umfassende Verpflichtungen auferlegen, anderen Stakeholdern
zu FRAND-Bedingungen Zugang zu den im Fahrzeug generierten Daten
zu gewahren. Dies wurde sich nicht nur auf die klassischen Reparatur-
und Wartungsdienstleistungsanbieter beziehen, sondern auch auf viele
andere Anbieter von Dienstleistungen im Bereich des Okosystems ver-
netzten Fahrens, um unverzerrten Wettbewerb und freie Innovations-
aktivitaten auf den Sekundarmarkten zu ermdglichen und zu sichern.

Zunachst ist dabei wichtig, dass die Autohersteller keine Méglichkeiten
haben durfen, sich selbst (oder ihre Vertragswerkstatten et cetera) im
Vergleich zu anderen Unternehmen zu bevorzugen.'” Eine entsprechend
ausgestaltete FRAND-L&sung konnte dies im Prinzip sichern helfen. Von
entscheidender Bedeutung ist aber, insbesondere im Hinblick auf Inno-
vation, dass diskriminierungsfreie Datenzugangsanspruche sich nicht
nur auf bereits existierende Dienstleistungen beziehen durfen oder sol-
che die die Autohersteller selbst anbieten, sondern dass die Servicean-
bieter auch Zugang zu anderen Daten erhalten kénnen, um neue Dienst-
leistungen innovativ entwickeln und anbieten zu kénnen. Insofern dirfen
nicht die Autohersteller (nach ihren eigenen Gewinninteressen) tber
das Set von Daten entscheiden, das durch FRAND-L6sungen zuganglich
gemacht wird. Dies muss vielmehr eine regulatorische Entscheidung sein,
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die nach objektiven (an Wettbewerb und Innovation) orientierten Krite-
rien durch eine Regulierungsbehdrde zu treffen ist.” Andernfalls waren
keine freien Innovationsaktivitaten der unabhangigen Serviceanbieter in

diesem Okosystem moglich, zumindest insoweit fiir diese ein Zugang zu

solchen Daten notwendig ist.

Weiterhin ist nach der obigen Analyse des Gatekeeper-Problems klar,
dass die Regulierung nicht nur das Datenzugangsproblem, sondern
auch das Interoperabilitatsproblem I6sen muss, das hei3t unabhangige
Serviceanbieter miussen auch die Moglichkeit haben, unter FRAND-
Bedingungen einen diskriminierungsfreien technischen Zugang zum
Fahrzeug zu bekommen, um den Autonutzerinnen und -nutzern auch
Remote Services anbieten zu kénnen. Gleiches gilt fir den Zugang zum
Dashboard des Fahrzeugs, um gleiche Bedingungen fur die Kommunika-
tion mit den Kundinnen und Kunden zu sichern. Insofern sind auch bei
dieser Losung standardisierte interoperable technische Schnittstellen
(fur Datenaustausch und Interoperabilitat) sowie ein standardisiertes
Sicherheitskonzept (mit Zertifizierungslosungen fur Serviceanbieter)
erforderlich. Auch beziiglich der Interoperabilitat muss nach objektiven
Kriterien durch den Regulator dartuber entschieden werden, welcher
Zugang unter welchen Bedingungen gewahrt werden sollte.’”” Auch diese
Entscheidungen sollten nicht vom Gewinninteresse der Autohersteller
bestimmt sein, sondern vom Ziel der Sicherung von Wettbewerb und
Innovation und den Interessen der Konsumentinnen und Konsumenten.
Dies schliel3t auch eine klare Gebuhrenregelung flr den Zugang zu
Daten und dem technischen Zugang zum Fahrzeug ein.

Da es bisher bereits in der Kfz-Typenzulassungsverordnung Regulierun-
gen beziglich des fairen und diskriminierungsfreien Zugangs zu Informa-
tionen und Daten, standardisierten technischen Schnittstellen, Sicher-
heitsstandards (inklusive sicherheitsbezogene Zertifizierungen) sowie
eine Gebuhrenregelung gibt, sind die wichtigsten regulatorischen Bau-
steine bereits vorhanden. Allerdings ist es immer noch ein sehr grof3er
Schritt, dieses Regulierungsregime an die neuen technologischen und
dkonomischen Bedingungen des Okosystems vernetzten Fahrens anzu-
passen, weil es nicht nur um eng begrenzte Reparatur- und Wartungs-
dienstleistungen geht, sondern um vielfaltige und oft noch unbekannte
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Services und Nutzungsmoglichkeiten dieser Daten. Deshalb spielt auch
die bereits diskutierte Offenheit fiir Innovationen hier eine véllig andere
und viel wichtigere Rolle als in den traditionellen Aftermarkten.' Das
Hauptproblem der FRAND-Regulierungsldsung ist, dass die Gefahr
besteht, dass zu eng definiert wird, bezliglich welcher Daten ein FRAND-
Zugang gewahrt werden soll, oder dass gar der Autohersteller selbst ent
scheiden kann, zu welchen Daten er einen Zugang nach FRAND-Bedin-
gungen gewahrt. Gleiches gilt fUr die Interoperabilitat. Die Autohersteller
haben unter den Bedingungen des ,Extended Vehicle“-Konzepts immer
ein starkes Interesse, die Einschrankungen ihrer exklusiven Kontrolle
Uber die Daten und die Interoperabilitat moglichst gering zu halten. Inso-
fern bedarf es auch einer starken regulatorischen Lésung, um die aus
dieser Gatekeeper-Position folgenden negativen Wirkungen auf Wett-
bewerb, Innovation und die Auswahlfreiheit von Konsumentinnen und
Konsumenten soweit wie moéglich zu reduzieren.” Deshalb sind in dieser
wettbewerbspolitischen Auseinandersetzung bereits frih die viel grund-
legenderen Alternatividsungen ,Shared Server” und ,On-Board Applica-
tion“-Platform in die Diskussion gebracht worden, da diese die Chance
bieten, eine solche Gatekeeper-Position der Autohersteller erst gar nicht
entstehen zu lassen. Dies fuhrt uns direkt zur folgenden Diskussion einer
Datentreuhandldsung.

5.3.3.3 Lésungsoption Il: Datentreuhand

Bei der (auf der urspringlichen Shared-Server-ldee) aufbauenden
Datentreuhandl6sung besteht zunachst die gleiche technische Losung
wie beim ,Extended Vehicle“-Konzept, ndmlich dass die im Fahrzeug
generierten Daten auf einen externen Server aulBerhalb des Fahrzeugs
Ubertragen werden, Uber den ein Datenzugang stattfinden kann. Aller-
dings steht dieser Server nicht unter der Kontrolle der Autohersteller,
sondern einer neutralen Instanz, die diese Daten verwaltet und nach
bestimmten Prinzipien zuganglich machen kann.'

Datentreuhand als obligatorischer Data Host

Die Grundidee besteht darin, dass im Prinzip alle im Auto generierten
Daten in eine solche Datentreuhand eingebracht werden, das heil3t dass
der Backend-Server unter der Governance der Datentreuhand steht und
nicht mehr unter der Kontrolle der Autohersteller.” Auch diese Daten-
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treuhandldsung kann nur im Rahmen einer Regulierung verwirklicht
werden, die den Autoherstellern die Implementierung einer solchen
technischen Losung auferlegt.’™ Es ist Aufgabe des Gesetzgebers (oder
einer damit beauftragten Regulierungsbehorde), ausgehend von den
damit zu verfolgenden Zielen Uber die Prinzipien und die Bedingungen
zu entscheiden, nach denen diese Daten anderen Unternehmen und Ins-
titutionen zuganglich gemacht werden sollen. Institutionell kann es sich
bei dieser Datentreuhand um eine staatliche Instanz handeln oder auch
eine privatrechtlich organisierte Institution, die mit dieser datentreu-
handerischen Aufgabe betraut wird. Diese Institution sollte nicht gewinn-
orientiert sein und sich aus kostendeckenden Gebuhren finanzieren.

Entscheidend fur die von der Datentreuhand zu fallenden Entscheidungen
sind die vom Gesetzgeber festzulegenden Ziele und Prinzipien. Wichtige
Ziele neben der Sicherung des Wettbewerbs kdnnten die Férderung von
Innovation, der Schutz von Verbraucherinnen und Verbrauchern, ins-
besondere auch beziglich des Datenschutzes, die Sicherheit und Umwelt-
vertraglichkeit im Mobilitatssektor sowie die wissenschaftliche Forschung
sein. Der groRBe Vorteil einer Datentreuhandldsung ist, dass damit auch
Gemeinwohlziele, die im Mobilitatssektor eine wichtige Rolle spielen, wie
Verkehrssicherheit und Verkehrsregelung et cetera von vornherein mit-
integriert werden kénnen, sodass zusatzliche spezielle gesetzliche Rege-
lungen fur den Zugang zu dafir notwendigen Daten nicht mehr notwendig
waren." Gleichzeitig wirde eine solche Datentreuhand auch die Méglich-
keiten erleichtern, diese im Auto generierten Daten mit Mobilitatsdaten
aus anderen Bereichen zu verknlpfen, was neue Perspektiven fir den
angestrebten europaischen Mobilitatsdatenraum erdffnet, beispielsweise
auch dem GAIA-X-Projekt.” Dies soll an dieser Stelle nicht weiter diskutiert
werden. Wichtig ist aber, dass eine solche Datentreuhandldsung wesent-
lich mehr Aufgaben erfullen und Probleme I8sen kénnte als nur die Wett-
bewerbs- und Innovationsprobleme in Bezug auf Sekundarmaérkte im Oko-
system des vernetzten Fahrens.

Zur Ausgestaltung der Regelungen des Datenzugangs

Anhand dieser Ziele kann sich der Gesetzgeber orientieren, wenn er
die Governance der Datentreuhand festlegt, das heil3t die Vorgaben fur
die Entscheidungen, wem die Datentreuhand zu welchen Bedingungen
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Daten zur Verfugung stellt. Es ist naheliegend, dass die Datentreuhand
diese Daten primar nach FRAND-Bedingungen zuganglich macht. Aller-
dings werden aufgrund der Unterschiedlichkeit der zur Verfigung ste-
henden Daten starke Differenzierungen notwendig sein, welche Unter-
nehmen Zugang zu welchen Daten bekommen sollen. Hierbei wird
zwischen verschiedenen Stakeholdern mit ihren unterschiedlichen Ver-
wendungszwecken zu differenzieren sein. Die dabei zur Verfligung zu
stellenden Daten sollten aber nicht zu eng definiert werden, um auch
breite Innovationsaktivitaten beziglich neuer Dienstleistungen zu unter-
stutzen. Bezuglich technischer Fahrzeugdaten werden die Autohersteller
(und auch ihre Zulieferer) zweifellos eine Sonderstellung einnehmen,
insbesondere beziiglich der Daten, die unmittelbar fir den Betrieb des
Fahrzeugs notwendig sind, aber auch Daten, die (ausnahmsweise zum
Beispiel Uber Datenbankwerke) dem Schutz von Immaterialgiterrechten
oder dem Geschéftsgeheimnisschutz zuganglich sind. Jenseits des Daten-
zugangs fur private Firmen, die neue Produkte und Services auf kom-
plementaren Sekundarmarkten anbieten wollen, sollten anonymisierte
Mobilitatsdaten auch als Input fir die Entstehung von freien Daten-
marktplatzen fur die weitere Analyse und Verwertung solcher Daten zur
Verflgung stehen. Weiterhin sind ausgehend von den Gemeinwohlzielen
auch Daten Uber Stralenzustand, Verkehrsverhaltnisse, umweltschutz-
relevante Daten, Daten fiur die Unfallforschung oder zur Aufklarung von
Haftungsfragen bei Unfallen beziehungsweise fur die hoheitliche Auf-
gabe der periodischen technischen Uberwachung der Fahrzeugsicherheit
Uber die Datentreuhand den entsprechenden 6ffentlichen Institutionen
zuganglich zu machen. Solche Datenzugange sollten - wo mdglich und
sinnvoll - auch in Realzeit mdglich sein. Besonders wichtig ware ein brei-
ter Zugang zu diesen Daten fUr Forschungszwecke. Die jeweiligen Daten-
zugangsregelungen sind genau zu definieren.™®

Aus diesen Uberlegungen wird deutlich, dass je nach den Zielen ein
erheblicher Spielraum fur die konkrete Ausgestaltung einer solchen
Datentreuhandlésung flr die im vernetzten Auto generierten Mobili-
tatsdaten besteht. Datenzugang und Datentreuhand sind insofern
zwingend zusammen zu denken. Insofern ist es mit der Einrichtung
einer Datentreuhand nicht getan, vielmehr bedarf es umfassender
gesetzgeberischer Entscheidungen daruber, welche Daten wem fur
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welche Zweck und unter welchen Bedingungen zur Verfuigung gestellt
werden sollen.

Gewadhrleistung von Verbraucher- und Datenschutz

Wie ist das Verhaltnis zwischen einer solchen Datentreuhand und den
Verbraucherinnen und Verbrauchern, die als Autonutzerinnen und -nut-
zer beim Fahren diese Daten generieren? Interessanterweise spielen
in der wirtschaftspolitischen Auseinandersetzung Uber den ,Zugang zu
In-Vehicle Data and Resources” die Verbraucherinnen und Verbraucher
bisher nur eine sehr untergeordnete Rolle. Dies ist teilweise dem vor-
herrschenden wettbewerbspolitischen Blickwinkel geschuldet, bei dem
davon ausgegangen wird, dass, wenn der Wettbewerb auf den Sekundar-
markten gesichert ist, die Verbraucherinnen und Verbraucher in Form
von geringeren Preisen, mehr Innovation und Auswahlfreiheit profitie-
ren.' Tatsachlich stellen sich aber durch den Ubergang zum vernetzten
Fahrzeug auch hier neue grundsatzliche Fragen, die bei der bisherigen
Informations- und Datenzugangsregulierung der Kfz-Typenzulassungs-
verordnung keine Rolle spielten. Zentral ist in jedem Fall die Einhaltung
der datenschutzrechtlichen Vorgaben der DSGVO. Im Falle des zurzeit
angewendeten ,Extended Vehicle"-Konzepts missen die Autohersteller
fur die Verarbeitung der personenbezogenen Daten die datenschutz-
rechtliche Einwilligung der Autonutzerinnen und -nutzer einholen.

Da aber ohne eine solche Einwilligung das vernetzte Fahrzeug (oder
bestimmte Funktionen) nicht genutzt werden kénnen, stellt sich die
Frage, inwieweit die Autonutzerinnen und -nutzer die Mdglichkeit
haben, auch granulare Entscheidungen daruber zu treffen, wann und
welche Daten sie den Autoherstellern fur welche Zwecke zur wei-
teren Verarbeitung und Nutzung Uberlassen oder ob ihnen nur die
Moglichkeit einer pauschalen Einwilligung angeboten wird. Daten-
schutzrechtlich stellt sich dabei die Frage, ob eine Einwilligung in die
Datenerhebung ohne eine solche granulare Einwilligungsmoglichkeit
(jedenfalls fur nicht fir den Betrieb erforderliche Daten) tGberhaupt
wirksam ist.”® Der Bundesbeauftragte fur den Datenschutz und die
Informationsfreiheit (BfDI) hat das an anderer Stelle fur nicht granulare
Einwilligungen gerade verneint.” Bei der hier diskutierten Datentreu-
handlésung ware es moglich, dass die Datentreuhand einen hdhe-
ren Standard fur den Datenschutz fir Autonutzerinnen und -nutzer
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setzt als sie nach den bisherigen (und konkret oft unklaren) Vorgaben
der DSGVO bestehen. Dies bedeutet, dass sie Uber den Minimum-
standard der DSGVO hinausgehen kdnnen (einschlieR3lich einer bes-
seren Umsetzung von ,Privacy by Design“- und ,Privacy by Default"-
Prinzipien). Damit kdnnte eine solche Datentreuhandldsung auch den
Daten- und Verbraucherschutz bei der Nutzung von vernetzten Fahr-
zeugen starken.

Interoperabilitatsvorgaben

Zunachst kénnen durch eine solche Datentreuhand aber nur die Wett-
bewerbs- und Innovationsprobleme gel6st werden, die durch die beim
~Extended Vehicle"-Konzept bestehende exklusive Kontrolle der Daten
durch die Autohersteller entstehen. Das Problem der exklusiven Kon-
trolle der Autohersteller in Bezug auf den technischen Zugang zum
Fahrzeug (sowie das Dashboard im Fahrzeug) wird hierdurch nicht
gelost. Dies bedeutet, dass es auch bei der Datentreuhandlésung nétig
ist, das Problem der Interoperabilitat fur die Erbringung von kom-
plementaren Serviceleistungen im Fahrzeug durch einen regulatori-
schen Ansatz zu l6sen. Insofern sind auch bei dieser Losung standar-
disierte interoperable technische Schnittstellen (fir Datenaustausch
und Interoperabilitat) sowie ein standardisiertes Sicherheitskonzept
(mit Zertifizierungsldsungen fur Serviceanbieter) erforderlich. Es han-
delt sich dabei im Prinzip um die gleichen Aufgaben, die auch in einer
Regulierungslosung beziglich eines FRAND-Datenzugangs notwendig
sind (vgl. die obige Losungsoption I). Das muss hier nicht nochmals tiefer
ausgeflhrt werden. Es bedeutet allerdings, dass einer solchen Daten-
treuhand eine wesentlich gréRere regulatorische Aufgabe zukommt als
~hur” Entscheidungen Uber den Zugang zu diesen Daten zu treffen. Sie
muss sich auch direkt mit Interoperabiliats- und Standardisierungsfragen
beschaftigen sowie mit Sicherheitskonzepten (einschlieBlich Sicherheits-
zertifizierungen), wie dies auch eine Regulierungsbehorde bei Lésungs-
option | zu tun hatte.” Dies ist deshalb nicht Uberraschend, weil in
vielen Kontexten wirksame Datenzugangsldsungen auch regulatorische
Entscheidungen in Bezug auf Interoperabilitat, Sicherheit (und oft auch
Datenschutz) erfordern.™
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Ausgestaltungsoptionen

Es ist nicht moglich, an dieser Stelle auf die konkreten Ausgestaltungs-
optionen einer Datentreuhand im Einzelnen naher einzugehen. Es ist
zweifellos von zentraler Bedeutung, dass die weitere Konkretisierung
der Datenzugangsregelungen nur mithilfe von Expertinnen und Exper-
ten der Stakeholder in diesem Okosystem des vernetzten und auto-
matisierten Fahrens (Autohersteller, unabhangige Serviceanbieter et
cetera) und der offentlichen Institutionen méglich ist, die bestimmte
Daten zur Erfullung ihrer Aufgabe im 6ffentlichen Interesse bendtigen,
sowie von Wirtschafts- und Verbraucherverbanden. Insofern ist auch
eine enge Zusammenarbeit zwischen der Datentreuhand und diesen
Stakeholdern von zentraler Bedeutung, insbesondere in Bezug auf die
Autohersteller. Hierbei ergeben sich viele spezifische Fragen der insti-
tutionellen Ausgestaltung, die hier nicht erdrtert werden sollen.

5.3.3.4 Lésungsoption IlI: ,On-Board Application“-Plattform

Bisher sind wir von der technischen Losung ausgegangen, wie sie zur-
zeit im Konzept des ,Extended Vehicle” praktiziert wird, namlich dass
die Daten direkt auf einen externen Server Ubertragen werden. Dies
verschafft entweder dem Autohersteller oder der Datentreuhand eine
exklusive Kontrolle Gber die Daten, sodass diese nur mit deren Ein-
willigung anderen zuganglich gemacht werden kénnen. Mit der techni-
schen Losung von offenen und interoperablen ,,On-Board Application”-
Plattformen, auf denen die Daten direkt gespeichert und verarbeitet
werden kdnnten und Software flr spezifische Anwendungen instal-
liert werden kénnte, waren technisch aber auch ganz andere und viel
weitergehende Losungen moglich, weil jetzt die Kontrolle Uber diese
Daten und auch den Zugang zum Fahrzeug von den Autonutzerinnen
und -nutzern (beziehungsweise Kfz-Halterinnen und -Haltern) selbst
ausgeubt werden kdénnte. Damit ware der technische Bottleneck, der
den Autoherstellern die exklusive Kontrolle Gber die Daten beziehungs-
weise den Zugang zum Fahrzeug verschafft, beseitigt. Das wirde die
vollstdndige Eliminierung der Gatekeeper-Position der Autohersteller
ermoglichen. Diese offenen interoperablen Telematikplattformen
bendtigen umfangreiche industrieweite technische Standardisierun-
gen und Regulierungen bezlglich der Sicherheit (einschlielich eines
Zertifizierungssystems).
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Damit handelt es sich bei dem vernetzten Fahrzeug nicht mehr um

ein geschlossenes, sondern ein - aus Sicht der Autonutzerinnen und
-nutzer - offenes System. Dies wirde im Prinzip einen freien unver-
zerrten Wettbewerb und freie Innovationsaktivitaten auf den Sekundar-
maérkten des Okosystems vernetzten Fahrens erméglichen, weil die
Autonutzerinnen und -nutzer Serviceanbietern direkt die notwendigen
Daten zukommen lassen und den technischen Zugang erlauben kén-
nen. Dies bedeutet aber nicht, dass damit bereits alle Probleme gel6st,
der Wettbewerb geschitzt und eine 6konomisch und an den Zielen der
Gesellschaft orientierte Nutzung der in den vernetzten Autos generier-
ten Mobilitatsdaten gesichert ist. Erstens, missen eventuell andere
neu entstehende Wettbewerbsprobleme verhindert werden. Beispiels-
weise konnten die Automobilhersteller die vorher technisch herbei-
gefUhrte Exklusivitat der Kontrolle tber die Daten und den technischen
Zugang zum Fahrzeug durch eine entsprechende vertragliche Bindung
wiederherstellen.”* Des Weiteren kénnten groRe digitale Plattformen,
wie Google und Apple, in diesen neuen Markt mit den Kfz-Halterinnen
und -haltern einsteigen, was den Autonutzerinnen und -nutzern auf der
einen Seite viele Vorteile verschaffen kénnte, auf der anderen Seite aber
auch ganz neue Marktmachtprobleme zur Folge haben kénnte.

Wichtig fUr unsere Fragestellung ist aber, ob zweitens, auch unter einem
solchen Regime offener interoperabler Plattformen Datentreuhandern
eine wichtige Rolle zukommen kénnte. Aufgrund der wesentlich gréRe-
ren Moglichkeiten, wie sich die Markte unter diesem (offeneren) Regime
entwickeln kdnnten, ist diese Frage nicht leicht zu beantworten. Wenn
die Autonutzerinnen und -nutzer selbst Uber die Verwendung der Daten
im vernetzten Fahrzeug entscheiden und hiertiber die exklusive Kontrolle
haben, kann es sehr schwierig werden fir 6ffentliche Institutionen oder
die Wissenschaft, fir Zwecke des Gemeinwohls Zugang zu bestimmten
in den Fahrzeugen generierten Daten zu bekommen, beispielsweise Ver-
kehrsdaten, Daten Uber StralRenzustand, Umweltdaten oder Daten fur
Verkehrssicherheitszwecke und Unfallforschung oder fur die wissen-
schaftliche Forschung. Fir diese Zwecke ist es oftmals notwendig, sehr
viele und aktuelle (Realzeit-)Daten zu haben, um sie entsprechend aus-
werten zu kdnnen. Insofern kann es notwendig sein, dass die Kfz-Hal-
terinnen und -Halter gesetzlichen Verpflichtungen unterliegen sollten,
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solche Daten den entsprechenden &ffentlichen Institutionen zuganglich
zu machen. Eine vom Gesetzgeber beauftragte Datentreuhand, die ahn-
lich organisiert sein kdnnte wie bei Lésungsoption Il, kdnnte die Aufgabe
haben, solche Daten direkt von den vernetzten Autos zu sammeln und
dann - in geeigneter Form und unter Beachtung des Datenschutzes -
diesen offentlichen Institutionen oder fur wissenschaftliche Forschungs-
zwecke nach den gesetzlichen Vorgaben zuganglich zu machen. Ob
eine solche Datentreuhand auch groRBe anonymisierte Datensets flr
Innovationszwecke beziehungsweise flr das Trainieren von Algorithmen
sammeln und zur Verfligung stellen sollte, beispielsweise auch als Teil
eines europdischen Mobilitatsdatenraumes, ware eine weitere diskutier-
bare Option. Dies hangt jedoch sicher auch von der Entwicklung priva-
ter Markte fUr Mobilitatsdaten ab, die durch die Kontrolle der Kfz-Halter
Uber die Daten entstehen kdnnten.

Zusammenfassend kann festgehalten werden, dass auch bei der
Umsetzung der ,On-Board Application“-Plattformldsung eine Daten-
treuhand eine wichtige Rolle spielen kénnte, die jedoch vermutlich
weniger Aufgaben hatte als bei Losungsoption Il.

5.3.4 Diskussion und Folgerungen

Die diskutierten Losungsoptionen in Bezug auf die durch das ,Extended
Vehicle"-Konzept der Autohersteller entstehenden Probleme kénnen
zusammenfassend folgendermalien einander gegentbergestellt werden:

Regulierte FRAND-Zugangslésung

Kurzfristig am leichtesten implementierbar scheint eine Losung, bei der
die Autohersteller weiterhin technisch das ,Extended Vehicle”-Konzept
anwenden und die Daten auf einen externen Server Ubertragen, aber
dies mit einer umfassenden Regulierung in Bezug auf den Zugang zu
diesen Mobilitatsdaten sowie den technischen Zugang zum Fahrzeug
(Remote Access) kombiniert wird. Dies wirde auch die Implementierung
von technologischen Schnittstellen und Sicherheitsstandards erfordern,
um Wettbewerb, Innovation und Wabhlfreiheiten flir Konsumentinnen
und Konsumenten auf den komplementaren Sekundarmarkten zu
sichern. Die Grundidee besteht darin, die im Prinzip weiter bestehende
Gatekeeper-Position der Autohersteller durch dieses Zugangsregime
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soweit wie moéglich regulatorisch zu beschranken. Dies kénnte auch
durch eine umfassende Reform des jetzigen Zugangsregimes der Kfz-
Typenzulassungs-Verordnung erfolgen.

Datentreuhandlésung

Hier wurden die Daten des vernetzten Fahrzeugs direkt unter der Kon-
trolle einer Datentreuhand stehen, die diese Daten nach gesetzlich
bestimmten Zielen und Prinzipien anderen Unternehmen und &ffentli-
chen Institutionen zuganglich machte (einschlieBlich der Autohersteller),
sowohl zur Sicherung des Wettbewerbs als auch fur Gemeinwohlzwecke.
Aufgrund des zusatzlich bestehenden Interoperabilitatsproblems ist
auch hier eine FRAND-Regulierung des technischen Zugangs zum Fahr-
zeug erforderlich. Dies impliziert, dass der Datentreuhand uber die reine
Gewahrung von Zugang zu Daten hinaus auch eine regulatorische Auf-
gabe in Bezug auf Interoperabilitadt und Sicherheitsstandards zukommen
wurde, die derjenigen ahnelt, die auch bei einer regulierten FRAND-
Lésung notwendig ware. Allerdings eroffnet eine Datentreuhandlésung
von vornherein mehr Méglichkeiten einer Offnung dieser Datenbestande
fur breite innovative Nutzungen und eine systematischere Einbeziehung
von Gemeinwohl- und Verbraucherinteressen.

,On-Board Application“-Plattform

Bei dieser Losung wirde im Gesamtsystem des vernetzten und zuneh-
mend automatisierten Fahrens ein einheitlicher Standard fur offene inter-
operable Telematiksysteme sowie ein einheitliches Sicherheitssystem
etabliert. Dies wirde technisch erlauben, dass die Autonutzerinnen und
-nutzer selbst Uber die Verwendung der in ihren Fahrzeugen generierten
Daten und den technischen Zugang zum Fahrzeug entscheiden kénnen.
Hiermit kdnnte die Gatekeeper-Position der Autohersteller, die ursachlich
fur die Wettbewerbs- und Innovationsprobleme auf den Sekundarmarkten
ist, direkt beseitigt werden. Dies bedeutet allerdings nicht, dass nicht neue
Wettbewerbsprobleme auftreten kdnnen, die zu I6sen waren. Eine Daten-
treuhand kénnte auch hier eine wichtige Rolle spielen, insbesondere fir
die Sammlung und Nutzung von Mobilitadtsdaten aus dem vernetzten
Auto, die fur Gemeinwohlzwecke im Mobilitatssektor notwendig waren.
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Es war nicht die Aufgabe dieser Studie, eine umfassende Analyse des Pro-
blems der Governance der in vernetzten Fahrzeugen generierten Daten
vorzunehmen und daraus Politikempfehlungen abzuleiten. Es ging primar
um die Frage einer moglichen Rolle von Datentreuhandlésungen. Dies
kann aber nicht losgeldst von den Problemen und alternativen Lésungs-
vorschlagen beantwortet werden. Insofern folgt eine kurze zusammen-
fassende Analyse.

Die Wettbewerbsprobleme, die aus dem , Extended Vehicle“-Konzept
folgen, sind bekannt und brauchen an dieser Stelle nicht wiederholt zu
werden. Dagegen erscheint es wichtig, das Problem nochmals aus einer
allgemeineren datentkonomischen und datenpolitischen Perspektive
zu betrachten. Daten sind nichtrivale Guter, die gleichzeitig von vielen
genutzt werden kdnnen. Die Mitteilung der EU-Kommission Building

a European Data Economy (2017) mit ihrer Diagnose, dass Daten nicht
genugend genutzt und wiederverwendet werden und sich dies negativ
auf Innovationen und die Daten6konomie auswirkt, war ein grof3er Fort-
schritt in der datenpolitischen Diskussion, auf dem die aktuelle europai-
sche Datenstrategie immer noch basiert."*

Das Okosystem des vernetzten und automatisierten Fahrens im Mobili-
tatssektor ist ein komplexes System, in dem zukiinftig viele Millionen
Autonutzerinnen und -nutzer mit ihren Fahrzeugen eine riesige Menge
von Mobilitdtsdaten generieren, die wiederum in vielfaltigster Weise von
vielen Unternehmen und 6ffentlichen Institutionen genutzt werden kén-
nen, teils fir neue Dienstleistungen fur die Autonutzerinnen und -nutzer
selbst, teils fur die Datenwirtschaft, aber teils auch fir Verbesserungen
der Verkehrssicherheit, Verkehrsregelung, Unfallforschung et cetera.
Aus einer 6konomischen (und noch mehr aus einer gesellschaftlichen)
Perspektive ist es sehr problematisch, wenn sich eine sehr kleine Anzahl
von privaten Unternehmen faktisch die exklusive Kontrolle Uber all diese
Daten verschaffen kann und dann ausschlief3lich nach ihrem eigenen
unternehmerischen Gewinninteresse Uber die Verwendung und den
Zugang zu diesen Daten verfugte.™ Aus dkonomischer Sicht fuhrt diese
monopolistische Kontrolle Uber die Daten der von den Autoherstellern
verkauften Fahrzeuge nicht nur zu den viel diskutierten Wettbewerbs-
problemen, sondern gleichermalen zu einer systematischen Unter-
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nutzung dieser Daten flr vielfaltige Innovationsaktivitdten und fur die
Verbesserung von Politiken staatlicher Institutionen im 6ffentlichen
Interesse.™

Die Probleme des Datenzugangs beziehen sich primar auf zwei Ursa-
chen: (1) Unternehmen sammeln viele Daten, aber es gibt zu hohe
Transaktionskosten am Markt, um sie auf freiwilliger Basis mit anderen
Unternehmen besser zu teilen. Auf die Losung dieses Problems zielt
beispielsweise der Data Governance Act mit dem Ansatz, vertrauens-
wurdige Datenintermediare zu schaffen. (2) Das zweite Problem sind
Versuche von Unternehmen, sich durch ihre exklusive Kontrolle Gber
bestimmte Arten von Daten beziehungsweise durch Strategien der
Datenmonopolisierung dauerhafte Vorteile auf Kosten des Wettbewerbs
zu verschaffen, mit den bereits diskutierten vielfaltigen negativen Aus-
wirkungen. Die Versuche der Autohersteller, das ,Extended Vehicle"-
Konzept als zentrales Konzept fir die Governance der in den Fahrzeugen
von den Autonutzerinnen und -nutzern generierten Daten dauerhaft (!)
zu implementieren, ist als eine solche Datenmonopolisierungsstrategie
zu verstehen. Dies wird durch die fehlende Interoperabilitat aufgrund
eines Designs der Fahrzeuge als geschlossene Systeme zusatzlich ver-
starkt und abgesichert.”’

Aus dieser breiteren Perspektive folgt, dass das Problem des Zugangs zu
~In-Vehicle Data and Resources” nicht nur ein Problem zwischen Auto-
herstellern und unabhangigen Serviceanbietern im Okosystem des
vernetzten und automatisierten Fahrens ist, wie dies die traditionelle
Diskussion nahelegt. Es geht nicht nur um Wettbewerbsverzerrungen
auf Sekundarmarkten und die Verdrangung von unabhangigen Service-
anbietern. Der Kreis der Stakeholder ist wesentlich breiter und umfasst
auch die Autonutzerinnen und -nutzer, die allgemeine Datenwirtschaft
und die 6ffentlichen Institutionen, die im Bereich des Mobilitatssektors
im 6ffentlichen Interesse tatig sind. Dies ist auch der Blickwinkel des
europaischen Datenmobilitdtsraumes und seinen Zielen. Aus diesem
Blickwinkel erscheint die Idee einer datentreuhanderischen Losung, wie
sie hier als Losungsoption Il nur skizzenhaft angedeutet werden konnte,
als eine interessante und spannende Option, die es wert ist, systema-
tisch mit allen ihren Vorteilen und Problemen durchdacht und konzeptio-

5 Problemldsungsorientierte Ausgestaltung von Datentreuhandern

nell entwickelt zu werden. Es ist klar, dass eine solche Option nicht kurz-
fristig umgesetzt werden kdnnte, aber es geht hier um die mittel- und
langfristige Gestaltung der Governance der zukunftigen riesigen Daten-
mengen, die durch den Betrieb vernetzter Fahrzeuge durch die Auto-
nutzerinnen und -nutzer generiert werden, und der Aufrechterhaltung
eines freien Wettbewerbs und freier Innovationsaktivitaten innerhalb
des zukulnftigen Mobilitatssystems.

Folgerungen
Welche Folgerungen kénnen hieraus abgeleitet werden?

1. Zur Sicherung von Wettbewerb und Innovation innerhalb dieses Oko-
systems ist die Setzung klarer rechtlicher Rahmenbedingungen not-
wendig, die entweder die aus der Gatekeeper-Position entstehende
Macht der Autohersteller stark beschrankt oder - wesentlich besser -
die Entstehung einer solchen Gatekeeper-Position praventiv ver-
hindert.

2. Nachdem das bisherige ,Extended Vehicle"-Konzept nicht weiter
akzeptiert werden kann, kénnte eine vorlaufige Losung des Pro-
blems darin bestehen, moglichst schnell eine strikte und weit-
reichende Regulierung der Anwendung des ,Extended Vehicle"-
Konzepts unter FRAND-Bedingungen zu implementieren. Dies
konnte vermutlich am einfachsten Uber eine weitere Reform der
Kfz-Typenzulassungsverordnung erreicht werden. Aufgrund der
speziellen technologischen und 6konomischen Bedingungen ist
allerdings in jedem Fall eine sektorspezifische Regulierungslosung
erforderlich.®

3. Parallel zu einer solchen Lésung sollten dringend Plane entwickelt
werden fur die mittel- und langfristige Losung des Problems einer
adaquaten Governance der von vernetzten und automatisierten
Fahrzeugen generierten Daten:

» Dies betrifft zum einen die Governance der in den vernetzten Fahr-
zeugen von den Autonutzerinnen und -nutzern generierten Daten.
Hier sollte die bisher in der Diskussion vernachlassigte Moglich-

81



Designing Data Trustees - A Purpose-Based Approach

82

keit einer datentreuhanderischen Losung, wie in der Losungs-
option Il angedacht, ernsthaft und umfassend gepruift werden,
insbesondere auch in Konnex mit Lésungen fur andere Mobilitats-
daten und der Strategie eines europaischen Mobilitatsraums.

» Zum anderen umfasst dies auch die Entwicklung von standardi-
sierten offenen Telematikplattformen fur das vernetzte und auto-
matisierte Fahren. Diese kénnten nicht nur dabei helfen, die in
allen Loésungsoptionen auftretenden Interoperabilitatsprobleme
zu l6sen, sondern waren auch eine wichtige Voraussetzung fur
die Integration des vernetzten Fahrzeuges in ein (bereits in Ent-
stehung befindliches) Mobilitatssystem flr automatisiertes und
letztlich auch autonomes Fahren.™

5.3.5 Tauglichkeit des DGA-E zur Problemlésung

Auch auBerhalb des Bereichs der Daten des vernetzten Autos sollten
Datentreuhandlésungen bei der Frage der Governance von spezifischen
Arten von Mobilitatsdaten als eine mégliche Option angesehen werden,
die unter bestimmten Bedingungen zweckmalRig sein kénnen. Es wird
dabei von der spezifischen Ausgestaltung solcher Treuhandlésungen
abhangig sein, ob die Regelungen des geplanten Data Governance Acts
relevant sind und, wenn ja, auch tatsachlich helfen kdnnten. Fur die hier
diskutierte Datentreuhandlésung fur die Daten des vernetzten Autos
(Lésungsoption Il) kann der DGA keinen Beitrag leisten, aber wirde einer
solchen Lésung auch nicht im Wege stehen.
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156 Vgl. zur letzten Reform 2018: Regula-
tion (EU) 2018/858 of the European
Parliament and of the Council of 30
May 2018 on the Approval and Market
Surveillance of Motor Vehicles and
their Trailers, and of Systems, Com-
ponents and Separate Technical Units
Intended for Such Vehicles, Amending
Regulations (EC) No 715/2007 and (EC)
No 595/2009 and Repealing Directive
2007/46/EC, Official Journal of the Euro-
pean Union, L 151/1, 14.6.2018. Diese
Reform der Kfz-Typenzulassungsver-
ordnung hat dieses Problem gerade
nicht geldst (vgl. ausfuhrlich Kerber/
Gill, JIPITEC, 2019, S. 250-254).

157 Vgl. zur folgenden Analyse aus einer
6konomischen Perspektive Kerber, JIPI-
TEC, 2018, S. 310-331; Martens/Muel-
ler-Langer, Access to Digital Car Data and
Competition in Aftersales Services, Digital
Economy Working Paper 2018-06, JRC
Technical Reports, 2018.

158 Der Zugang zum Dashboard (HMI =
Human Machine Interface) ist wichtig
fir eine direkte Kommunikation zwi-
schen Autonutzerinnen und -nutzern
sowie unabhangigen Servicebetreibern.

159 Zu den Vor- und Nachteilen von offe-
nen und geschlossenen Modellen von
vernetzten Fahrzeugen vgl. Deter-
mann/Perens, Berkeley Technology Law
Journal, 2017, S. 915.

160 Solche Kombinationen von Daten-
zugangsproblemen und Interoperabili-
tatsproblemen sind aus anderen
Bereichen der Wettbewerbspolitik
inzwischen gut bekannt.

161 Es handelt sich hier um einen etwas
anderen Gatekeeper-Begriff als im ,Digi-
tal Markets Act-Vorschlag der EU-Kom-
mission. Hier geht es um den Zugang
zum Okosystem des vernetzten Fah-
rens mit seinen vielfaltigen Sekundar-
markten, den die Autohersteller durch
ihre exklusive Kontrolle Uber die Daten
und den technischen Zugang vollstandig
kontrollieren kénnen.

162 FUr bestimmte Daten, wie bspw. Stand-
ortdaten, kann es auch die Alternative
des Zugangs Uber Handydaten geben.

163 Vgl. ausfuhrlich Kerber, JIPITEC, 2018,
S. 319-321. Es kann auch nicht erwartet
werden, dass dieses Problem durch
einen Systemwettbewerb zwischen den
Autoherstellern geldst wird. Vgl. ebd.,
S. 324.

164 Den Verfassern ist bewusst, dass der
sachenrechtliche Begriff der Aneignung
fir unkérperliche Gegenstande wie
Daten nicht passt; er soll hier daher
nicht in diesem Sinne verstanden wer-
den, sondern zum Ausdruck bringen,
dass die Hersteller faktisch die Kontrolle
Uber die betreffenden Daten erlangen.
Diese de facto exklusive Kontrolle Uber
die Daten wirkt jedoch 6konomisch wie
eine ,eigentumsahnliche” Position.

165 Diese Problematik, dass die Hersteller
von smarten Geraten sich die exklusive
Kontrolle der (mit ihnen von den Nutze-
rinnen und Nutzern generierten) Daten
»aneignen” und 6konomisch verwerten,
tritt auch in anderen Bereichen auf,
bspw. smarten landwirtschaftlichen
Geraten oder smarten TV-Geraten.

166 Vgl. zu den negativen Wohlfahrts-
wirkungen monopolistischer Daten-
preise, Martens, in: Drex|, Data Access,
Consumer Interests and Public Welfare,
2021, S. 74,

167 Vgl. zu den verschiedenen alternativen
Lésungen C-ITS Platform, Final Report,
2016, S. 78-86; TRL, Access to In-Vehicle
Data and Resources - Final Report, 2017,
S. 32-49; Martens/Mueller-Langer,
Access to Digital Car Data and Compe-
tition in Aftersales Services, JRC Digital
Economy Working Paper 2018-06,
S.7-13.

168 Im ,Extended Vehicle'-Konzept der
Automobilhersteller gibt es auch einen
neutralen Server, der sich jedoch nur
auf diejenigen Daten bezieht, die die
Autohersteller selbst anderen Service-
anbietern zur Verflgung stellen wollen.
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Dies hat nichts mit der ,Shared Server'-
Lésung und der spater noch genauer
zu prasentierenden Losung eines ,neu-
tralen” Datentreuhanders zu tun.

Vgl. Martens/Mueller-Langer, Access

to Digital Car Data and Competition in
Aftersales Services, |RC Digital Eco-
nomy Working Paper 2018-06, S. 13;
Kerber, JIPITEC, 2018, S. 322, wo auch
auf die Moglichkeit eines Marktver-
sagens in Bezug auf die Wahl der
optimalen Technologie im Hinblick auf
Interoperabilitat hingewiesen wird.
Standardisierte ,On-Board Application’-
Plattformen sind auch fur zukinftige
V2! (Vehicle-to-Infrastructure) oder V2V
(Vehicle-to-Vehicle) Kommunikation
zur Verbesserung der Fahrsicherheit
und des Verkehrsflusses von zentraler
Bedeutung.

TRL, Access to In-Vehicle Data and
Resources - Final Report, 2017, S. 8-16.
TRL betont, dass alle drei Losungen
Vor- und Nachteile haben, kommt dann
insgesamt jedoch zu dem obigen ein-
deutigen Gesamtergebnis. Flr eine
ausfuhrliche Analyse der Positionen
von Stakeholdern in dieser Diskussion
vgl. Specht/Kerber, Datenrechte - Eine
rechts- und sozialwissenschaftliche Ana-
lyse im Vergleich Deutschland - USA,
2018, S.169-191.

TRL, a.a. 0., S. 75-79; Martens/Muel-
ler-Langer, a.a. 0., S. 12; FIATUVIT,

IT Security der On-Board Telematik
Plattform, 2020; ADPA et al., Secure
On-Board Telematics Platform Approach,
February 2021.

Vgl. auch Kerber, JIPITEC, 2018, S. 318 f.:
Hieraus folgt insbesondere auch, dass
es kein Trade-off-Problem zwischen
Wettbewerb und Sicherheit gibt, d. h.
man muss nicht zugunsten von mehr
Sicherheit auf Wettbewerb verzichten.
Weiterhin kann aus dem Sicherheits-
argument nicht die Notwendigkeit

der exklusiven Kontrolle Gber Daten
abgeleitet werden (ibid.).
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Vgl. EU Commission, A European Strategy
for Data, COM (2020) 66 fin., S. 27 f,;
zuletzt war fUr das vierte Quartal

2021 ein Vorschlag fur eine Reform

der Kfz-Typenzulassungsverordnung
angekundigt, der aber erneut ver-
schoben wurde.

Da bisher kein Vorschlag vorliegt, kann
dies hier nicht diskutiert werden.

Es kdnnte auch daruber nachgedacht
werden, diese Datenzugangsprobleme
durch wettbewerbsrechtliche Daten-
zugangsanspriche oder Gber das
Datenportabilitatsrecht von Art. 20
DSGVO zu I8sen. Zu den Schwierigkeiten
einer wettbewerbsrechtlichen Losung
vgl. Kerber, Journal of Competition Law &
Economics, 2019, S. 381-426; zur Prob-
lematik einer Lésung tUber das Daten-
portabilitatsrecht, vgl. Martens/Muel-
ler-Langer, Journal of Competition Law
and Economics, 2020, S. 116-141; Gill/
Kerber, Competition Policy International,
Antitrust Chronicle, November 2020,

S. 54-59. Vgl. hierzu auch grundsatzlich
Picht, International Review of Intellectual
Property and Competition Law 51, 2020,
S. 940-976.

Vgl. hierzu Kerber/Gill, JIPITEC, 2019,
S.255f.

Dies ist auch bereits im bisherigen
Zugangsregime der Kfz-Typen-
zulassungsverordnung so geregelt
gewesen, auch wenn der aus der Dis-
kussion Uber digitale Plattformen und
dem ,Digital Markets Act-Vorschlag
jetzt sehr bekannte Begriff der Selbst-
bevorzugung dort nicht verwendet
wird. Wichtig ist dabei auch, dass die
Autohersteller kein Monitoring machen
dirfen bzgl. der abgerufenen Daten
oder sich durch ihre viel breitere Ver-
fligung Uber Daten Vorteile gegentber
den unabhangigen Serviceanbietern
verschaffen durfen (Kerber/Gill, JIPITEC,
2019, 253 f.).
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Aus einer wettbewerbspolitischen Pers-
pektive geht es darum, Daten fur mehr
Wettbewerb und Innovation zu FRAND-
Bedingungen zur Verfugung zu stellen,
damit auch bisher unbekannte neue
Services und neue Markte entstehen
kénnen.

In der aktuellen Diskussion wird dabei
auch von der Notwendigkeit einer
Separation of Duties ausgegangen,

d. h. dass diejenigen Entitaten, die fur
die Zugangsautorisierung und fur die
Zulassung von Software von Servicean-
bietern zustandig sind, unabhangig von
den Autoherstellern als Betreiber der
vernetzten Fahrzeuge sind.

Insofern ist ein Vorgehen nach einer
vorgegebenen Liste von existierenden
Use Cases nicht geeignet; vielmehr
sollte man sich aus Innovationssicht
wesentlich starker an der Idee von
Open Data orientieren.

Folglich sind auch Ansatze, die auf frei-
williges Data Sharing nach gewissen
Prinzipien setzen, ungeeignet, die Pro-
bleme fur Wettbewerb und Innovation
zu lésen.

Obwohl die ,Shared Server”-Lésung als
eine mogliche Lésungsoption bereits
auf der C-ITS-Plattform diskutiert und
auch von der TRL-Studie empfohlen
wurde, ist die Frage der konkreten Aus-
gestaltung dieser Governance-Lésung
wenig diskutiert worden. Urspriinglich
war die Idee, dass alle Stakeholder, die
am Zugang zu den Daten interessiert
sind, diese Daten gemeinsam verwalten,
d. h. die Autohersteller und die verschie-
denen Typen von Serviceanbietern

(vgl. C-ITS Platform, Final Report, 2016,
S.81f).

Die Frage, wo die Daten konkret
gespeichert werden, kann sehr unter-
schiedlich geldst werden. Entscheidend
ist die exklusive Kontrolle durch die
Datentreuhand.

Die Autohersteller kénnen auch weiter-
hin fur das IT-System des Fahrzeugs
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und die Sicherheit verantwortlich sein
(einschlieBlich Haftung), hatten dann
allerdings die Rolle eines IT-Dienst-
leisters.

Dies wirde bspw. auch fur die bereits
diskutierte spezielle Datentreuhander-
regelung bzgl. Daten aus Fahrzeugen
mit automatisierten Fahrfunktionen
gelten, die derzeit am Forschungs-
datenzentrum beim Kraftfahrtbundes-
amt gespeichert werden.

“A Common European mobility data
space, to position Europe at the
forefront of the development of an
intelligent transport system, including
connected cars as well as other modes
of transport. Such data space will facil-
itate access, pooling and sharing of
data from existing and future transport
and mobility databases.” (EU Commis-
sion, A European Strategy for Data,
COM(2020) 66 fin., S. 22).

Auch wenn es sich hier um keine Pub-
lic Sector Information handelt, kénnte
daruber nachgedacht werden, ob nicht
auch die dort angewendeten Prin-
zipien zumindest zum Teil auch bei
einer Datentreuhand eine Rolle spie-
len kdnnten. Denn auch diese Daten-
treuhand hat die Aufgabe, Daten fur
Innovation und die weitere wirtschaft-
liche Nutzung zuganglich zu machen,
soweit nicht die Rechte Dritter tan-
giert sind (Geschaftsgeheimnisse etc.,
Datenschutz).

Die Automobilclubs und Verbraucher-
verbande haben sich in dieser Aus-
einandersetzung uber das ,Extended
Vehicle"-Konzept klar auf die Seite der
unabhangigen Serviceanbieter gestellt.
Vgl. FIA, Policy Position on Car Connec-
tivity, 2016; BEUC, Protecting European
Consumers with Connected and Auto-
mated Cars, 2017.

Auf der erwdhnten C-ITS-Plattform
haben sich die Stakeholder auf funf
Leitprinzipien geeinigt. Das erste die-
ser Prinzipien bezieht sich auf die Ein-
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willigung zur Verflgungstellung von
Daten: ,(a) Data Provision conditions:
Consent: The data subject (owner of
the vehicle and/or ... the user of the
vehicle...) decides if data can be pro-
vided and to whom, including the con-
crete purpose for the use of the data
(and hence for the identified service).
There is always an opt-out option for
end users and data subjects. This is
without prejudice to requirements of
regulatory applications.” (C-ITS Plat-
form, Final Report, 2016, S. 75 f.). Vgl.
aus verbraucherpolitischer Sicht FIA,
Policy Position on Car Connectivity, 2016;
BEUC, Protecting European Consumers
with Connected and Automated Cars,
2017, aus datenschutzrechtlicher Sicht
Hornung/Goeble, Computer und Recht,
2015, S. 265, Hansen, in: Grundrechts-
schutz im Smart Car, 2019, S. 273, und
aus 6konomischer Sicht zu den Prob-
lemen der Autonutzerinnen und -nut-
zer bzgl. der datenschutzrechtlichen
4Einwilligungen” Kerber, JIPITEC, 2018,
S.323.

BfDI, Musterbescheid gesetzliche
Krankenkassen, online unter: https://
www.bfdi.bund.de/SharedDocs/
Downloads/DE/DokumenteBfDI/
AccessForAll/2021/2021_Muster-
bescheid-Gesetzliche-Krankenkasse.
pdf?__blob=publicationFile&v=1 (zuletzt
abgerufen am 22.11.2021).
Selbstverstandlich lieRe sich auch
darUber nachdenken, dass das Inter-
operabilitdtsproblem in der Kfz-
Typenzulassungsverordnung geregelt
werden kdnnte, wahrend sich die
Datentreuhand auf die Governance
der Daten beschrankt. Aber dies wiirde
eine sehr sorgfaltige Koordination
erfordern, da die Daten- und Inter-
operabilitdtsprobleme eng mit-
einander verknlpft sind.

Vgl. Kerber, in: Drex|, Data Access, Con-
sumer Interests and Public Welfare,
2021, S. 461-474.
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Insofern misste eine solche vertrag-
liche Bindung wettbewerbsrechtlich
untersagt werden, zumindest bzgl. sol-
cher Daten, die nicht fur den unmittel-
baren Betrieb des Fahrzeugs erforder-
lich sind.

Vgl. EU Commission, Building a Euro-
pean Data Economy, COM (2017), 9 final;
EU Commission, A European Strategy for
Data, COM (2020), 66 final.

Das parallele Problem der Kont-

rolle grof3er Mengen von personen-
bezogenen Daten durch die groRen
Digitalkonzerne ist wohlbekannt und
bisher ungelést.

Gerade in Bezug auf Mobilitatsdaten
kénnte die Idee, ,Daten als Infra-
struktur” fir Innovationen zu ver-
stehen, besonders gut anwendbar sein.
Vgl. OECD, Data-Driven Innovation, 2015;
vgl. auch die jingst erschienene Studie
Uber Datenallmende Bertschek/Bonin/
Kuhling/Thusing/Wenzel, Entwicklung
eines Konzepts zur Datenallmende
(Expertise im Auftrag des Bundes-
ministeriums fur Arbeit und Soziales),
2021 (IZA Research Report No. 119).
Das vor kurzem veroffentlichte
Positionspapier des europaischen
Automobilverbands ACEA (ACEA Posi-
tion Paper). Access to In-Vehicle Data,
November 2021) verteidigt erneut

das ,Extended Vehicle"-Konzept der
Autohersteller. In ihm finden sich nur
kleine Zugestandnisse, die an dem
Kern dieses Konzepts und der hier dar-
gestellten Probleme nichts dndern. Es
entspricht insbesondere auch nicht
den Anforderungen an eine regulierte
FRAND-L&sung wie sie hier als Lésungs-
option | beschrieben wurde.

Allerdings kdnnte auch eine wohl-
abgestimmte Kombination von hori-
zontalen Regeln eines zukUinftigen

Data Acts und einer sektorspezifischen
Regulierung zu wirksamen Lésungen
fihren.
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199 Vor diesem Hintergrund beabsichtigte

bereits die ITS Richtline von 2010 eine
entsprechende Plattform im Fahrzeug,
welche die direkte Vernetzung mit der
Transport Infrastruktur ermoglichen
soll. (Directive 2010/40/EU of the Euro-
pean Parliament and of the Council of
7 July 2010 on the framework for the
deployment of Intelligent Transport
Systems in the field of road transport
and for interfaces with other modes
of transport, OJEU L 207/1.) Ebenfalls
die seit April 2018 verpflichtend einzu-
bauenden eCall-Notrufsysteme basie-
ren auf einer solchen interoperablen,

standardisierten, sicheren, und offenen
Plattform (Regulation (EU) 2015/758

of the European Parliament and of the
Council of 29 April 2015 concerning
type-approval requirements for the
deployment of the eCall in-vehicle sys-
tem based on the 112 service, OJEU L
123/77).

6 Zusammenfassung der

Ergebnisse in rechtspolitischen

Handlungsempfehlungen

Die Ergebnisse dieses Gutachtens lassen sich in folgenden rechts-
politischen Handlungsempfehlungen zusammenfassen:

Grundsatzliches

1.

Mithilfe der Datentreuhand kann zur Ldsung vielfaltiger Probleme
in der Digitalwirtschaft beigetragen werden. Entscheidend fur ihren
treuhanderischen Charakter ist die Bindung im Innenverhéltnis
zum Datengeber: Ein Treuhdnder hat sein Handeln an den Interes-
sen der anderen Vertragspartei auszurichten. Seine eigenen Inter-
essen hat er notigenfalls zurtckzustellen. Der Datenintermediar ist
dagegen im Innenverhaltnis nicht derart gebunden. Damit ist der
Datenintermediar der Oberbegriff, die Datentreuhand eine Unter-
form, die wiederum ihrerseits verschiedentlich ausgestaltet werden
kann. Neben den zentralen Unterscheidungen zwischen zentra-
ler und dezentraler Datenspeicherung sowie obligatorischer und
fakultativer Nutzung kdnnen Datentreuhander vielfaltige Funktio-
nen Ubernehmen, wie etwa die Pseudonymisierung und Anonymi-
sierung oder auch die Auswertung von Daten. Neben PIMS kdnnen
daher zum Beispiel auch Data Escrows Datentreuhander sein.

Aufgrund der unterschiedlichen Ausgestaltungsmaoglichkeiten kom-
men verschiedene Datentreuhandmodelle zur Lésung verschiedener
Probleme in Betracht. Regulierung sollte von diesen bestehenden
Problemen ausgehend einen funktionierenden Rechtsrahmen fur die
jeweils zur Problemldsung erforderlichen Datentreuhander schaffen.

Die Datentreuhand kann dabei aber stets nur ein Element einer sol-
chen Problemldsung sein. Weitere Lésungskomponenten mussen
hinzutreten. Erforderlich ist im Mindesten ein Dreiklang aus Daten-
treuhand, Datenzugang und Interoperabilitat.
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Datentreuhdnder im Onlinesektor

4. Im Onlinesektor existiert ein erhebliches Problem der Ubernutzung
personenbezogener Daten. Dieses Problem ist auf eine Informations-
Uberlastung, ein datenschutzrechtliches Durchsetzungsdefizit sowie
fur die Interaktion mit grol3en Onlineplattformen auf ein wettbewerb-
liches Problem zurtickzufuhren.

5. Zur Lésung des Problems der Ubernutzung personenbezogener
Daten im Onlinesektor kdnnen Personal Information Management
Systems (PIMS) erheblich beitragen. Hierfur bedarf es eines funktio-
nierenden Rechtsrahmens, der die Chancen und Risiken der PIMS-
Nutzung gleichermal3en in Betracht zieht.

6. Die fehlende Funktionsfahigkeit von PIMS ist nicht auf ein fehlen-
des Vertrauen zurtickzufuhren, sondern auf einen ungentgenden
Nutzen. Um diesen Nutzen herzustellen, ist eine Regulierung auf
Systemebene erforderlich, das heil3t es bedarf zwingend der Pflicht
zur Berucksichtigung der PIMS-Vorgaben flr Datenverarbeiter sowie
Interoperabilitadtsvorgaben. Daruber hinaus sind Feinjustierungen im
Rechtsrahmen sowie MalBnahmen zur Risikominimierung erforderlich.

7. Diese Feinjustierungen betreffen vor allem

» die Moglichkeit, die datenschutzrechtliche Einwilligung fur
Betroffene erklaren zu kdnnen;

» die Moglichkeit, datenschutzrechtliche Befugnisse durch Dritte
ausUben zu kénnen;

> breitere Einwilligungsmaglichkeiten gegentber PIMS;

» Interkonnektivitatsverpflichtungen groRer Onlineplattformen.
8. Es bedarf einer gesetzgeberischen Entscheidung Gber Finanzie-

rung und Organisation von PIMS. Sollen PIMS auch durch Private

angeboten werden durfen, mussen sie wirtschaftlich arbeiten kénnen.
Um eine falsche Anreizsetzung zu vermeiden, sollten sie aber, erstens,

6 Zusammenfassung der Ergebnisse in
rechtspolitischen Handlungsempfehlungen

nicht Daten, sondern allein Services monetarisieren. Zweitens, sollten
sie nicht von den Datenverarbeitern bezahlt werden durfen, sondern
von den Nutzerinnen und Nutzern finanziert werden muissen. Um zu
vermeiden, dass eine Inanspruchnahme von PIMS und damit ein wirk-
samer Daten- und Verbraucherschutz einkommensabhangig ist, sollte
Uber Subventionsmodelle nachgedacht werden.

Der Data Governance Act und auch 8 26 TTDSG treffen keine Ent-
scheidungen auf Systemebene, sondern dienen lediglich der Mini-
mierung der Risiken bei der Nutzung von PIMS. Sie tragen daher zur
Probleml6sung wenig bei.

Datentreuhdnder im Gesundheitssektor

10.

11.

12.

13.

Im Gesundheitssektor besteht hingegen das Problem einer Unter-
nutzung von Daten flr Forschungszwecke. Das ist einerseits auf eine
schwierige Auffindbarkeit der erforderlichen Daten zurtickzufihren,
die in zahlreichen Registern verteilt liegen, und andererseits auf
datenschutzrechtliche Unsicherheit bei der Zusammenfihrung und
Auswertung groRer Datenbestande.

Zur Lésung dieser Probleme bedarf es eines Dreiklangs aus
Koordinationsstelle, Datenspendetreuhand und flexiblen Daten-
teilungstreuhandern.

Die Koordinationsstelle, die idealerweise sowohl auf nationaler
Ebene fur nationale Forschungsprojekte sowie auf europaischer
Ebene fUr grenziberschreitende Forschungsprojekte etabliert wird,
weild mittels Dokumentenreferenzregistern, in welchen Registern
welche Daten liegen und steht dem Forscher als Ansprechpartnerin
zur Verfugung.

Die Datenspendemdglichkeiten existieren de lege lata bereits Uber
die Strukturen des Forschungsdatenzentrums und die ePA. Diese
Moglichkeiten sollten ausgebaut und um Anreize fur die Daten-
spende erganzt werden, zum Beispiel der Kontaktmdoglichkeit
der spendenden Patientinnen und Patienten fir den Fall neuer
Forschungserkenntnisse.
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14. In Registern gespeicherte Daten beziehen sich regelmal3ig auf nur
bestimmte Daten, zum Beispiel Daten der Sozialversicherung oder
Daten bestimmter Krankheitsbilder. Es bedarf daher erganzender fle-
xibler Datentreuhandstrukturen mit hochsten Sicherheitsstandards,
in denen Daten rechtssicher zusammengefihrt und zu Zwecken der
Forschung im Gemeinwohlinteresse ausgewertet werden kénnen.
Diese Datentreuhandldsungen kénnten sowohl staatlicherseits als
auch privatwirtschaftlich angeboten werden.

15. Zur Lésung des Problems der Unternutzung von Daten im Gesund-
heitssektor kdnnte der EHDS erheblich beitragen, indem er die hori-
zontalen Regelungen des DGA-E sinnvoll erganzt.

Datentreuhdnder im Mobilitdtssektor

16. Datentreuhandldsungen kdénnen ein geeignetes Instrument fur
Datenzugangsprobleme in Bezug auf Mobilitatsdaten sein. Diese
Studie konzentriert sich auf die zuklnftig stark wachsenden Daten-
mengen, die in vernetzten Fahrzeugen durch die Autonutzerinnen
und -nutzer generiert werden und von vielen Unternehmen und fur
Zwecke des o6ffentlichen Interesses (Verkehrssicherheit, Umwelt et
cetera) genutzt werden kénnen. Auch fiir diese Daten besteht die
Gefahr einer Unternutzung.

17. Es gibt seit Jahren eine intensive Auseinandersetzung um das
sogenannte ,Extended Vehicle”-Konzept der Autohersteller, mit
dem sie die exklusive Kontrolle tGber diese Daten und Uber den
technischen Zugang zum Fahrzeug austben kénnen und damit den
Zugang zu dem Okosystem vernetzten und automatisierten Fah-
rens kontrollieren (Gatekeeper-Position). Das daraus zu erwartende
massive Wettbewerbsproblem auf den Sekundarmarkten (Repara-
tur, Wartung, Navigation et cetera) mit negativen Auswirkungen auf
Innovation und die Wahlfreiheit von Autonutzerinnen und -nutzern
ist von der EU-Kommission als zu I6sendes Problem anerkannt wor-
den, allerdings hat sie bisher keinen Lésungsvorschlag vorgelegt.

18.

19.

6 Zusammenfassung der Ergebnisse in
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Eine Datentreuhand, die diese in den Fahrzeugen generierten Daten
unter ihrer Kontrolle hat und sie als ,neutrale Instanz” nach gesetz-
lichen Vorgaben und Prinzipien den Stakeholdern dieses Okosystems,
der Datenwirtschaft sowie 6ffentlichen Institutionen und der Wissen-
schaft fur Gemeinwohlzwecke zuganglich macht, ware eine Lésungs-
option, um praventiv die Gatekeeper-Position der Autohersteller nicht
entstehen zu lassen und damit Wettbewerb, Innovationen und die
Wabhlfreiheit der Autonutzerinnen und -nutzer zu sichern. Mit einer
Datentreuhand kénnte zudem eine wesentlich bessere Nutzung
dieser grof3en Menge von Mobilitatsdaten erreicht werden (Daten
als Infrastruktur), als bei einer monopolistischen Kontrolle durch die
Autohersteller.

Alternative Losungen im Mobilitatssektor sind die strikte Regulierung
eines FRAND-Zugangs in Bezug auf die (unter der Kontrolle der Auto-
hersteller stehenden) Daten des vernetzten Autos. Dies kdnnte durch
eine Weiterentwicklung des bereits bestehenden Zugangsregimes fur
Reparatur- und Wartungsinformationen in der Kfz-Typenzulassungs-
verordnung geschehen. Notwendig ist (ebenso wie bei der Daten-
treuhand) aber auch eine FRAND-Regelung bezlglich des technischen
(Remote-)Zugangs zum Fahrzeug, um die Erbringung komplementa-
rer Dienstleistungen zu ermdglichen (L6sung des Interoperabilitats-
problems).

Die Einfuhrung einer ,On-Board Application”-Plattform als alternative
technische Losung, die durch eine standardisierte offene und inter-
operable Telematiklosung die Moglichkeit eroffnet, dass die Auto-
nutzerinnen und -nutzer selbst die Kontrolle Gber die von ihnen im
Fahrzeug generierten Daten austben und anderen Serviceanbietern
den Zugang zum vernetzten Fahrzeug erméglichen kénnen. Dies
wurde die Gatekeeper-Position der Autohersteller beseitigen.

Umfassende Sicherheitsstandards (mit Zertifizierungen) sind
notwendig bei allen Lésungsoptionen.
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20. Die Losung dieses Gatekeeper-Problems ist notwendig und Uber-

21.

fallig. Mittel- und langfristig sollte in jedem Fall eine Lésung Uber eine
standardisierte ,On-Board Application“-Plattform angestrebt werden.
Kurzfristig ware zunachst eine Reform der Kfz-Typenzulassungsver-
ordnung mit einer strikten (auch innovationsorientierten) FRAND-
Regulierung fur den Zugang zu Daten und die Losung des Inter-
operabilitatsproblems zu empfehlen.

Die bisher konkret wenig diskutierte Datentreuhandldsung sollte
dringend auf ihre Vorteile und Probleme gepruift werden. Wir sind
der Meinung, dass eine Datentreuhandlosung Uber die Losung die-
ses Wettbewerbsproblems hinaus weitere spannende Perspektiven
flr eine effiziente und an Gemeinwohlzielen orientierte Nutzung die-
ser zukunftig sehr grolien Mengen von Mobilitatsdaten eréffnet.



Datentreuhdnder und Datenmittler sind wich-
tige Hilfsmittel einer europaischen Daten-
wirtschaft, die ihre Potenziale zu unser aller
Gunsten nur entfalten kénnen, wenn ihnen
rechtlich dazu die Méglichkeit gegeben wird.
Die Untersuchung zeigt, dass die jeweils in
Betracht kommenden Datentreuhandmodelle
modellspezifisch ausgestaltet sein miissen
und daher auch jeweils eines véllig unter-
schiedlichen Rechtsrahmens bedurfen, um
tatsachlich zur Problemlésung beitragen zu
kénnen.

In der Studie werden verschiedene Probleme
in drei Sektoren - Gesundheits-, Online- und
Mobilitatssektor analysiert, die unter Ein-
beziehung von Datentreuhdndern gelost
werden kénnen.

Konrad-Adenauer-Stiftung e. V.
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